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1 VERI VE AG GUVENLIGINE GIRISINTRODUCTION TO
DATA AND NETWORK SECURITY)

Bilgisayarlagsmanin artmastyla birlikte, dosyalar1 ve bilgisayarda saklanan diger bilgileri korumak
gerektigi agiktir. Ozellikle, zaman-paylasimli ve halka acik iletisim sistemleri gibi paylasilmis
sistemlerde veri giivenligi daha da onemlidir. Veriyi korumak ve saldirganlar1 engellemek i¢in
tasarlanmis olan sistem ve araglarin genel ad1 Bilgisayar Giivenlik Sistemidir.

Ikinci ana konu, dagitik sistemler ve son kullanicinin terminali ile bilgisayar arasindaki veri
tastyan haberlesme olanaklarmin giivenlige etkileridir. Ag giivenligi tedbirleri verinin iletimi
sirasinda onun korunmasini esas alir. Gergekte ag giivenligi kavrami, biitiin is yerleri, devlet ve
akademik kuruluslar veri isleme birimlerini birbirlerine iletisim ag1 ile bagladiklari i¢in ortak bir
ag ortaya c¢ikar ki bunda birbirine bagli aglar adi verilir. Bu durumda koruma, ag’daki biitiin
birimleri kapsar.

1.1 Baz Giivenlik Tecaviizleri

e Kullanic1 A , Kullanict B’ ye bir dosyay1 transfer eder. Dosya, bozulmadan korumay: gerektiren
hassas bilgileri(Odeme bordrosu gibi) igermektedir. Dosyay1 okumaya yetkili olmayan kullanici C,
iletimi gozleyebilir ve iletim sirasinda, dosyanin bir kopyasini alabilir.

e Bir ag yoneticisi olan D, kendi yonetimindeki bilgisayar E’ ye bir mesaj gonderir.Gonderilen
mesaj, E’ de bir grup kullanicinin bilgisayar erisim yetkilerinin giincellemesini icerir. Kullanici F,
mesaj1 alip,igerigini degistirerek, D’den geliyormus gibi E’ ye gonderir. E* de bu sekliyle
kullanicilarin yetkilendirilmelerini giinceller.

e Kullanict F, aldig1 bir mesaji degistirmek yerine kendi mesajini hazirlayarak sanki D’den
geliyormus gibi E’ ye gonderir. E aldig1 bu mesaja gore yetkilendirme dosyasini giinceller.

e Farkli islemler i¢in ,miisteriden geliyormus gibi borsa aracisina gonderilen bir mesaj ile para
kayb1’na neden olunur ve miisterinin mesaj géndermesi engellenebilir.

1.2 Saldirilar servisler ve Mekanizmalar.

1. Giivenlik saldirisi: Bir kurulusun bilgi giivenligi saygmligini azaltir. Engelleme, Dinleme,
Degistirme ve yeniden olusturma olarak 4 sinif saldir1 vardir.

2. Giivenlik Mekanizmasi: Bir giivenlik ataginin anlagilmasi, korunma veya onarimdir.

3. Giivenlik Servisi: Veri isleme sistemi ve kurulusun bilgi iletim sisteminin giivenligini artirma
servisidir. Servis gilivenlik saldirilarin1 engeller ve servis saglamak i¢in ¢esitli glivenlik
mekanizmasi kullanir.

1.3 Giivenlik Servis ozellikleri asagida aciklanmustir.
e Gizlilik: iletilen verinin pasif saldirilardan korunmasi. Diger bir konu trafik akismnin analiz
edilmekten korunmasi. Bir saldirganin kaynak ve hedef arasinda trafigi izlemesi onlenir.

e Yetkilendirme: Bu servis, haberlesmenin yetkili kisilerce yapilmasini saglar. Ikaz veya alarm
gibi tek bir mesaj durumunda, yetkilendirme servisininin fonksiyonu, alictya mesajin kaynagi
konusunda giiven vermektir.

e Biitiinliik: Mesajin biitiinligiint saglar. Mesajin tamaminin degismemesini temin eder.
e Inkar edilememe: Gonderici veya alicinin iletilen bir mesaji inkar etmemesini saglar.
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e Erisim Denetimi: Erisim denetimi ag giivenliginde, host sistemlere ve uygulamalara
haberlesme baglantilar ile erisimi sinirlandirir. Bu denetimi saglamak i¢in, her bir kisiye erisim
hakk1 verilmelidir.

e Kullanima hazirhk: Saldirilarin bir kismi kullanilabilirligin azalmasi veya kaybolmasina
neden olabilir. Saldirilarin  bir kisami 1yl niyetli olabilir, oysa bir kismi sistemin
kullanilabilirligini engeller. Bu servis kullanilabilirligin stirekli olmasini saglamaya yoneliktir.

1.4  Giivenlik mekanizmalar:

Bilgi ve ag giivenligini saglamak i¢in bircok mekanizma mevcuttur. Bunlar kriptografik teknikler,
sifreleme benzeri transformasyonlar sikc¢a kullanilan tekniklerdir.

1.5 Saldirilar

Bilgi sistemini saldirilardan korumak i¢in saldirilar1 tanimak gerekir. Bu kapsamda tehdit(threat)
ve saldiri(attack) termilerini kisaca aciklamak gerekir. Tehdit, belirli durum, yetenek, veya olay
oldugu anlarda giivenlik foksiyonunun yerine getirilmesini engelleyen potansiyel bir giivenlik
bozucusu oldugu halde; saldiri, sistemin giivenlik servislerini etkisiz hale getirmeyi amaglayan
akill1 bir tehditten tiretilen ani bir hiicumdur.

Baz1 6rnek saldirilar asagida verilmistir.

Bilgilere yetkisiz erisimin elde edilmesi

Baska bir kullanicinin yetkilerini alarak onun yerine ge¢me

Saldirganin yasal lisansini genisletme

Saldirganin kendisini haberlesme yapan kullanicilarin arasina yerlestirmesi
Haberlesme hattinin dinlenilmesi

Haberlesmenin engellenmesi

Saldirgan tarafindan olusturulan diger bir kullaniciya ait bilgilerin alindigini aciklamak
Iletilen bilgilerin igeriginin degistirilmesi.

1.6 OSI Giivenlik Mimarisi

Bilgi giivenliginde sistematik bir yaklasim olarak X.800 OSI giivenlik mimarisi, yoneticilerin
giivenlik oraganizasyonlarini diizenlemeleri i¢in 6nemli bir yaklagimdir. OSI yaklagimi giivenlik
servisleri, mekanizmalar ve saldirilara yogunlagmistir.

Giivenlik Servisleri

Kimlik Dogrulama(Authentication)

Erisim Denetimi(Access Control)

Veri Gizliligi(Data Confideality)

Veri Biitiinliigii(Data Integrity)

Inkar edememe(Nonrepudation)

1.7  Giivenlik Mekanizmalart
X.800 OSI giivenlik mimarisinde mekanizmalar iki grupta toplanmistir.,
Kendine 6zgii giivenlik mekanizmalari
Sifreleme, Sayisal imzalar, Erisim dentimi, Veri biitinligt, Kimlik dogrulama, Trafik analizini
onleme, Yo6nlendirme denetimi ve noter makami kullanilmasi
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Kendine 6zgili olmayan giivenlik mekanizmalari

Giivenli fonksiyonellik, Giivenlik etiketi, Olay ortaya c¢ikartma, Giivenlik denetleme izleme,
Giivenlik geri kazanimi

Giivenlik saldirilar

X.800 mimarisinde giivenlik saldirilar pasif ve aktif saldirilar olmak tizere iki tiirludiir.

Pasif saldirilar, mesaj igeriginin ifsa edilmesi ve trafik analizidir. Veri icerigi degistirilmedigi i¢in
pasif saldirilari ortaya ¢kartmak ¢ok giictiir. Bu saldirilardan korunmak , anlamaktan daha uygun
coziimlerdir.

Aktif Saldirilar, saldirganin kimligini gizlemesi(masquarade), geri gonderme(replay), Mesajin
degistirilmesi(modification of message) ve servis durdurma(denial of service) dir.

Aktif saldirilar pasiflere gore zit dzelliktedirler. Aktif saldirilar tespit edilebilirler ve karst onlem
alinabilirler. Buna karsi aktif saldirilar1 tamamen 6nlemek ¢ok zordur.

1.8 Ag Giivenligi icin bir model
Ag giivenliginde genel bir model sekil 1.1°de gosterilmistir. Gonderici ve alict mesajlart gizli
olarak iletirken ,giivenli bir tigiincii sahis gizli bilgilerin dagiticis1 olarak hizmet vermekte, her iki
taraf arasinda noter gorevi de gérmektedir.
Bu genel giivenlik mimarisi, giivenlki servislerinin tasariminda dort temel isi gosterir.

1. Givenlik iliskili doniistimler i¢in bir algoritma tasarimi

2. Algoritma ile kullanilacak gizli bilginin tiretimi

3. Gizli bilginin dagitim1 ve paylasimi i¢in yontem gelistirme

4. Givenlik algoritmasin1 ve giivenlik servisini saglayacak gizli bilginin kullanimini

saglayacak bir protokol belirleme.

Gavenlidgincd sahis

/.'nake-m izl h|igi¢'ag|i|u\
Yonetici

Yénetici
Mesaj BilgiKanali > Mesgj
1}“4 +—>
GMiBHg <+— GiZi Bilgi
Gavenlikle ilgili Gidi Bilgi Gavenlikle ilgil

dgonogim dgondgam

Sekil-1.1. Ag Giivenligi i¢in Model

4 Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.Bol.



2 KRIPTOSISTEMLER VE  SIMETRIK  SiFRELEME/
DESIFRELEME(CRYPTOSYSTEMS AND SYMMETRIC
ENCRYPTION/DECRYPTION)

Kimlik dogrulama ve sifreleme, verinin emniyetini saglamaya yarayan birbiriyle baglantili iki
teknolojidir. Kimlik dogrulama, haberlesmede her iki tarafta bulunanlarin ne soyliiyorlar ise onun
dogru olmasimi saglama siirecidir. Sifreleme ise iletisim sirasinda verinin hem giivenligini
saglamak hem de degistirilmesini 6nlemeye yonelik islemlerdir.

2.1 Giivenligin gelistirilmesi ihtiyaci.

1970’11 yillarda IP version4 Internet’te kullanilmaya baslaninca ag giivenligi 6n planda bir konu
degildi. Bu nedenle IP, biitiin veriyi ag¢ik metin seklinde gonderir. Bunun anlami, eger génderilen

noktadaki saldirgan bu analizler sonucunda, hem oturumlar1 6grenebilir, hemde veri paketlerinin
iceriklerini degistirebilir. Asagidaki protokoller agik metin(Clear text) ileten protokollerdir.

e FTP Dogrulama a¢ik metindir.

e Telnet Dogrulama ag¢ik metindir

e SMTP posta mesajlarinin igerigi agik metin olarak dagitilir.

e http Sayfa igerigi ve formlardaki bilgilerin igerigi agik metin olarak gonderilir.
e [MAP Dogrulama ag¢ik metindir

e SNMPvl Dogrulama ag¢ik metindir

2.2 Ag Uzerinde Yapulan Saldiri Tiirleri

1. ifsaat(Disclosure) Mesaj igeriginin herhangi birisine verilmesi veya Uygun kriptografik
anahtara sahip olmama

2.Trafik Analizi: Agdaki trafik akisinin analiz edilmesi.Baglanti esasli uygulamalarda,
baglantinin sikligi ve siiresi. belirlenebilir. Baglanti esasli veya baglantisiz ortamda,
baglantilardaki mesajlarin sayisi ve uzunlugu belirlenebilir.

3. Gercegi gizleme (Masquerade) Hileli bir kaynaktan ag’a mesaj ekleme. Bu islem muhalif
tarafindan yetkili bir kullanicidan geliyormus gibi goriinen mesajlarin olusturulmasini igerir.
4.icerik Degistirme(Content Modification): Ekleme, silme, sirasim degistirme veya igerigini
degistirme yontemleriyle mesajin degistirilmesi.

5.Sira Degistirme(Sequence Modification): Ekleme silme ve yeniden siralama ile mesajin
sirasinda degisiklik yapma.

6.Zamanlamay1 Degistirme(Timing Modification): Mesajlar1 geciktirme veya yeniden yollama.
Bir baglanti orijinli uygulamada biitiin oturum veya mesajlarin bir kism1 ya onceki gegerli bir
oturumun bir tekrarlanan siras1 veya siradaki kismi mesajlar olarak geciktirilebilir veya tekrar
gonderilir.

7.Inkarcihk (Repudiation): Alinan mesajin varis tarafindan inkari veya gonderilen mesajin
kaynak tarafindan inkari.

2.3 lyi Dogrulama Gereklidir.

Iyi dogrulama gerektigi agiktir. A¢ik metin olarak logon bilgisini ileten bir protokol ile sunucuya
erisen bir istemcinin logon ve password bilgisini bir saldirgan elde edebilir. Bu ise saldirganin o
birim yerine gegmesi demektir. Iyi dogrulamanin bir baska sebebi bir servise erisen kaynak
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istemcinin veya sunumcunun dogrulanmasidir. Ayni1 zamanda hostun iletisim oturumu sirasinda
degismediginden emin olunmasi gereklidir. Bu tip bir ataga oturum korsanligi1 ad1 verilir.

| |
. 000000 - . 000000 -
Yonlendirici Yoénlendirici

- = 1

[ ] 7

= ——= | —.
0ooonon

istemci

Saldirgan Sunucu

Sekil 2.1. Oturum Korsanligi

2.3.1 Oturum Korsanhg

Sekil 6.1°deki ag iizerinde bir istemci, sunumcu ile haberlesme yapmaktadir. Istemci sunumcu
tarafindan dogrulanmis ve erisimi yonetici seviyesinde saglanmistir. Kendini istemci ile sunumcu
arasindaki ag segmentinde gizlemis bir saldirgan oturumlar1 gozlemleyebilir. Bu saldirgana
haberlesme yapan uglarin port numaralart ve sira numaralarini 6grenme imkani verir. Bunlar
O0grenen saldirgan yoneticinin oturumunu kullanarak yonetici seviyesinde yeni hesap agmay1
gerceklestirebilir.(man in the middle attack)

2.3.2 Varisin Dogrulanmasi

Kaynagin iletisimden once ve sonra dogrulanmasi gerektigi aciktir. Ancak varisin(sunucu)
dogrulanmasi da gereklidir.

C2MYAZZ, Sunucu aldatmasi i¢in kullanilan iyi bir yardimcidir. Windows95’in kullanict
dogrulanmas1 sirasinda pasif olarak bekler. Bir logon islemi oldugunda,istemciye LANMAN
dogrulama bilgisi gonderir. Istemci ise bilginin sunucudan geldigini sanarak logon ve sifre
bilgisini gonderir. Boylece kullanicr sifresi 6grenilmis olur.

DNS Poisoning

DNS te bir hostun adresi yerine rastgele bagka adres bilgisinin yayinlanmasi islemidir. Saldirgan
trafigi boylece baska sunumcuya yonlendirir.Sayisal sertifikalar kullanilmadigr siirece istemci ve
sunumcularin yerine bir saldirganin ge¢ebilmesi miimkiin olabilmektedir. Bunu 6énemenin en emin
yolu verileri sifreleyerek iletmektir.

2.4 Kriptolama

Bilgisayar aglarinin ve haberlesme sistemlerinin giivenliginin saglanmasi i¢in kullanilan en 6nemli
islem, verilerin sifrelenerek anlamsiz hale getirilip hedefe gonderilmesi ve hedefte tersi islem
yapilarak tekrar eski hale getirilmesidir.

Bir sifreli haberlesme i¢in;

1. Sifreleme algoritmasi (E)

2. Desifreleme algoritmasi (D)
3. Bir anahtar bilgisine(K),
ihtiyag vardir.

2.4.1 Terminoloji ve Notasyon
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Kriptoloji, latince gizli anlamina gelen krypfos ve yine latince sozciikk anlamma gelen /logos
kelimelerinin birlesiminden olusan gizli ve giivenli haberlesme bilimidir. Kriptoloji temelde iki
kisimda incelenir; bunlarin birincisi kritik bilgilerin yetkisiz kisi ve/veya kurumlardan korunmasi
amaciyla geri doniistimii imkiin olarak anlasilmaz hale getirilmesi yani sifrelenmesi igin kripto
sistemlerinin tasarlanmas1 demek olan kriptografi bilimidir. ikinci kisim ise kodlanmis veya
sifrelenmis olan gizli bilgilerin bulunmasina yonelik ¢aligmalarin yapilmasi demek olan kript
analiz bilimidir.

Kriptolojide daha ¢ok bilginin giivenligi ve gizliligi tizerinde durulacaktir. Bunun yolu genellikle
bilgilerin veya mesajlarin bir takim transformasyonlara tabi tutulmasiyla olur. Daha sonra bu bilgi
toplulugunun tekrar elde edilebilmesi i¢in sifreli metne ayni transformasyonlarin tersi uygulanir.
Orijinal mesaj burada kisaca m harfiyle, mesaji transformasyona tabi tutma islemi sifreleme
adiyla, ortaya ¢ikan anlagilmaz metin ise kisaca ¢ harfi ile gosterilecektir. Ters transformasyon
isleminin sifreli metne uygulanip tekrar orijinal mesaji elde etmeye yonelik yapilan igleme ise
desifreleme ad1 verilir.

2.5 Temel Kavramlar

Kriptografi(cryptography ): Anlasilir bir mesaj1 anlagilmaz sekle doniistiirme ve mesaj1 tekrar
eski orijinal haline geri doniistiirme prensipleri ve yontemlerini i¢eren sanat veya bilimdir.

Acik metin(plaintext): Anlasilir orijinal metin

Sifreli metin(ciphertext) : Donistiiriilen metin

Sifreleyici(cipher ) : Anlasilir bir metni, yerlerini degistirme ve/veya yerine koyma yontemlerini
kullanarak anlasilir bir metni anlasilmaz sekle doniistiirmek i¢in kullanilan bir algoritma.
Anahtar(key ) : Sadece gonderici ve alicinin bildigi sifreleyici tarafindan kullanilan kritik bilgiler
Sifreleme(encipher (encode) ) : A¢ik metni bir sifreleyici ve bir anahtar kullanarak sifreli metne
donitistiirme stireci

Desifreleme(decipher (decode) ): Sifreli metni bir sifreleyici ve bir anahtar kullanarak acik metne
dontistiirme siireci

Kriptanaliz(cryptanalysis ) : Bilgi ve anahtar olmaksizin anlasilmaz mesaj1 anlasilir mesaj olarak
geri doniistiirme prensipleri ve yontemleridir. Ayn1 zamanda kod kirma(codebreaking) olarak da
adlandirilir.

Kriptoloji(cryptology ) :Kriptografi ve kriptanalizin her ikisi(sekil 2.2)

Kod(code ): Anlasilir bir mesaj1 bir kod kitab1 kullanarak anlasilmaz sekle doniistiirme i¢in bir
algoritma

Sifreleme(Encryption) ¢ = Ex(m)
Desifreleme(Decryption) m = Dk(c)

Ex, kriptografik sistem olarak bilinen transformasyon ailesinden segilir.
Anahtar denilen K parametresi anahtar uzayindan secilir

Diger bir deyisle, sifreleme islemi Ex(m)=c fonksiyonunu saglayan bire-bir, bir fonksiyondur. Ex
fonksiyonunun tersi olan Dy fonksiyonu ise, Dg(c)=m sartin1 saglayan desifreleme islemini
gerceklestirir. Burada yer alan biitiin transformasyon iglemleri tersinir oldugundan dolay1 acik
bilginin sifreli bilgiden direkt olarak elde edilmesini dnlemek i¢in £ ve D algoritmalarinin gizli
tutulmasi diistintilebilir. Sifreleme ve desifreleme algoritmalarinin herhangi bir sekilde yetkisiz
kisilerin eline gegcmesine kars1 yalnizca mesajlasacak kisilerin bilebilecegi bir anahtar bilgisi, K,
kullanilmalidir. Dolayisiyla, mesajlasmada onemli olan kriter kullanilan anahtarin gizliligi
olacaktir. Sonucta anahtar gizli tutuldugu halde algoritmalar agik olabilir.
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KRFTOGRAFISISTEMI
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Sekil2.2. Kriptografi Sistemi
2.6 Kripto sistemler

Kripto sistemlerinde kullanilan baslica terimler kisaca sunlardir; 4 ile gosterilen Alfabe kavrami
sonlu sayida elemanlar kiimesidir. Ornegin 4={0,1} sik kullanilan ikili (binary) bir alfabedir. P ile
gosterilen Ac¢ik Metin Uzay1 (Plaintext Space) ise alfabeden alinmis sonlu sayida eleman
dizilerinden olusur. Ornegin P, 0 ve 1 ler den meydana gelen bit dizilerini igerebilir. C ile
gosterilen Sifreli Metin Uzayi (Ciphertext Space) ise yine A alfabesinden alinmis fakat P den
farkli bir dizilis gosteren elemanlardan olusur. K ise daha 6nce bahsettigimiz Anahtar Uzayini
(Key Space) ifade eder. Anahtar yine 4 alfabesindeki elemanlari belli uzunluklarda bir araya
gelmis elemanlarindan olusur.

Tamim : Bir kriptosistem asagidaki sartlar1 saglayan (P,C,K,E,D) beslisinden olusur. Burada E
sifreleme, D ise desifreleme fonksiyonu veya algoritmasin1 gosterir.

V keK , D; € D fonksiyonuna uyan bir E; € E fonksiyonu vardir. Oyle ki;

VE:P—>C ve VDiwC—>P veher xeP i¢in Dy Ex(x))=x

Kriptosistemler genel olarak asagidaki ti¢ bagimsiz 6zellige gore siniflandirilirlar.

1. Sifresiz metinden sifreli metne doniisiim icin kullanilan islemlerin tipi: Biitlin sifreleme
algoritmalar1 yerine koyma(substutition) ve yerini degistirme(transposition) olmak tizere iki
genel prensibe dayanir. Yerine koymada, sifresiz metindeki her bir eleman diger bir elemana
donustiiriliir, yerini degistirme de ise, sifresiz metindeki elemanlarin yerleri degistirilir.

2. Kullanilan anahtarin sayisi: Gonderici ve alict ayni anahtar1 kullanirsa buna simetrik (tek
anahtarli, gizli anahtarli, veya geleneksel) sifreleme, eger gonderici ve alicinin her biri farklh
anahtar kullanirsa buna asimetrik(iki anahtarli, veya ag¢ik anahtarli) sifreleme denir.

3. Sifresiz metni isleme yontemi: Eger giris verisi, herbir adimda blok olarak islenerek ¢ikis
blok olarak elde edilirse blok sifreleme, giris verisi dizi olarak siirekli sekilde islenirse dizi
sifreleme ad1 verilir.
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2.6.1 Kriptolama giivenligi ve Kriptanaliz.

Sifrelenen metnin ne kadar giivenli oldugu ve ¢oziimlenmesi i¢in yapilacak saldir1 tiplerinin neler
oldugunun bilinmesi onemlidir. Geleneksel sifreleme yontemlerine saldir1 icin iki adet genel
yaklagim mevcuttur.

Kriptanaliz: Kriptanalitik saldirilar, algoritmanin 6zelligi, sifresiz metnin genel karakteristigi
hakkindaki bilgilere ve sifresiz metin—sifreli metin ¢iftinin bazi 6rneklerine dayanir. Bu saldir
sonucunda kullanilan anahtar veya sifresiz metin, algoritmanin eksikliklerine dayanilarak elde
edilmeye calisilir.

Deneme-Yanilma(Brute-Force Attack) saldirsi: Saldirgan miimkiin olan biitiin anahtar
kombinasyonlarini, sifresiz metin elde edilene kadar sifreli metni ¢6zmek i¢in dener. Ortalama
olarak biitiin anahtar kombinasyonlarinin yaris1 basarili bir saldir1 igin denenmelidir.

Sifreli metin i¢in giivenlik bir sonraki paragrafta aciklanmistir. Tablo 2.1°de ise Sifrelenen mesaji
¢Ozmek i¢in yapilan saldir1 tipleri ve kripto analistin neler bildigi gosterilmistir.

Saldir1 Tipi Kriptoanalist’in bildigi

Sadece Sifreli Metne | Kriptolama algoritmasi

(ciphertext only) Kodu ¢oziilecek sifreli metin (istatistiksel Saldiri, brute force)
Bilinen Diiz metin Kriptolama algoritmasi

(known plaintext) Kodu ¢oziilecek sifreli metin

Gizli anahtar ile sifrelenen bir veya daha fazla diiz-sifreli metin ¢ifti(
Sifreye saldir1 i¢in kullanilir.)

Secilen Diiz metin Kriptolama algoritmasi

(chosen plaintext) Kodu ¢oziilecek sifreli metin

Kriptanalist tarafindan secilen acik metin, bununla birlikte a¢ik metnin
gizli anahtar ile iiretilen sifreli hali

Secilen Sifreli metin | Kriptolama algoritmasi

(chosen ciphertext) | Kodu ¢oziilecek sifreli metin

Kriptanalist tarafindan secilen kuvvetle muhtemel sifreli metin ve
karsilig1 olan, gizli anahtar ile iiretilen ¢oziimlenmis agik metin.

Secilen metin Kriptolama algoritmasi

(chosen text) Kodu ¢oziilecek sifreli metin

Kriptanalist tarafindan se¢ilen ac¢ik metin, bununla birlikte a¢ik metnin
gizli anahtar ile {iretilen sifreli hali

Kriptanalist tarafindan sec¢ilen kuvvetle muhtemel sifreli metin ve
karsilig1 olan, gizli anahtar ile iiretilen ¢oziimlenmis agik metin.

Tablo 2.1: Sifrelenen mesaja karsi yapilan saldir1 Tipleri

2.6.2 Mutlak ve hesaplama giivenligi
Iki farkl1 temel yontem ile sifreler giivenli olabilir.
Mutlak giivenlik

- Bilgisayar giicii ne kadar fazla olursa olsun sifre hi¢cbir sekilde kirilamaz.
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Hesaplamaya bagh giivenlik

Bir sifreleme algoritmasi  asagidaki  kriterleri

gtivenli(computationally secure) dir.

sagliyor ise hesaplamaya bagh

e Sifrenin kirilmasinin maliyeti sifrelenmis bilginin degerinden fazla ise
e Sifreyi kirmak i¢in gereken zaman, bilginin yarali 6mriinden fazla ise.

Hesaplamaya bagli giivenlikte verilen bilgisayar giicii sinirlari(6r. Evrenin yasindan daha fazla
hesaplama zaman1 gerekir gibi), i¢inde sifre kirllamaz.

Hesaplamaya bagl giivenlik icin sifreleme algoritmasi ve kullanilan anahtar uzunlugu 6nemlidir.
Sifreleme algoritmasinin kriptoanalist tarafindan bilindigi kabul edilerek sifre uzunlugu ve
bilgisayarin hesaplama giiciine bagli olarak sifrelerin ¢6ziimleme siireleri Tablo 6.2°de
gosterilmistir. Coziimleme siiresi i¢in gerekli olacak zaman hesab1 ortalama olarak alternatif sifre

sayisinin yarist kadardir.

miimkiin olmaktadir.

Bilgisayar hesaplama giiciinii ise paralel mimarili tasarim ile artirmak

Anahtar Uzunlugu(bit) Alternatif 1 ¢6ziimleme/ps hizinda 10° ¢ozlimleme/ps
Anahtar Sayist gereken zaman hizinda gereken zaman

24 2%=1.6x10 2% us = 8.4 saniye 8.4 psaniye

32 22=43x10° 2°" us = 35.8 dakika 2.15 milisaniye

48 2%=28x10" 2 us = 4.46 yil 2.35 dakika

56 2°=72x10" 27 us = 1142 yil 10 saat

128 2%=34x10" | 2" pus=5.4x 10" yil 5.4x 10" y1l

168 2'%=37x10" | 2" us=5.9x 10° yil 5.9x 10% y1l

26 karakter permutasyonu | 26! =4 x 10°° 2x10° us = 6.4x 10" yi1l 6.4x 10° y1l

Tablo 6.2. : Anahtar uzunluklarina gore hesaplamaya bagh giivenlik
2.7  Kriptografinin kisa Tarihgesi
2.7.1 Cok Eski(Ancient) sifreleyiciler

e Enaz 4000 yil 6ncesine dayanir.
o  Eski misirlilar anitlara yazdiklari resimli yazilarini sifrelemislerdir.(Sekil 6.3)

O A L] e b Ao, Sk
2 o= TE P STIO

'} ALV §

g _i..]mng
Hiprsgloniie ¢nelpd aad itdoy, with clohe .
@,ﬁmfmﬁﬁﬁ;fwf Hmdy higfes, wish oipfer Fleroglymhs of
Sekil 2.3.

o Eski ibraniler kutsal kitaplarindaki belirli kelimeleri sifrelemislerdir.

e 2000 sene once Jul Sezar, simdi Sezar sifresi olarak bilinen basit bir yerine koyma sifresi
kulland1

e Roger Bacon 1200 lerde birkag¢ yontem agikladi.

e Geoffrey Chaucer calismalarinda birkag adet sifre kulland1

Leon Alberti 1460 larda bir sifre tekerlegi kullandi ve frekans analizinin prensiplerini agikladi.
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Blaise de Vigenere 1855 de kriptoloji tizerine bir kitap yaymladi ve ¢oklu alfabe degistirme
sifresini agikladi.

Kullanimi tilkelerde 6zellikle diplomasi ve savaslarda artmaktadir
2.7.2

Makina Sifreleri

1790 larda gelistirilen Jefferson cylinder, herbiri rastgele alfabeli 36 adet disk ten

olusmaktaydi, disklerin siras1 anahtar1 olusturmaktaydi, mesaj ayarlaninca diger satir sifreyi
olusturmaktaydi.(Sekil 2. 4)

,: éw!t}iw"'sé:'z’

I:
LIS T "L'
Jr -*.,'-"-f.*c’ra““ﬁ’ k’fpf,
ﬁMﬁ.ﬁ‘Q e

Sekll 2.4. J efferson Cyhnder

Wheatstone disc, orijinal olarak 1817°de Wadsworth tarafindan icat edildi, fakat 1860 da

Wheatstone tarafindan gelistirildi. Coklu alfabeli sifreyi olusturmak i¢in merkezi olarak
kullanilan tekerleklerden meydana gelmekteydl (Sekil 2.5)

Sekil 2. 5 Wheatsone Disk

Enigma Rotor makinasi, ikinci diinya savasi sirasinda ¢ok kullanilan sifre makinalarinin

onemli bir simifimi teskil eder, i¢inde capraz baglantili, bir seri rotordan meydana gelir
stirekli degisen alfabe kullanarak yer degistirmeyi saglar.(Sekil 2.6)

-
P e
-

—

———
e

gy grd

Sekil 2.6. Enigma Rotor Makinasi
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3 SAYI TEORISINE GIRIiS

Bu bolimde kriptolama algoritmalarinin matematik modellemesinde kullanilan modiiler aritmetik
kavramlari tizerinde kisaca durulacaktir.

Grup Teorisi

Tamim(Grup): Her bir elemanin tersinin oldugu monoide (G, *) grup denir. Yani (G, *) ¢ifti su
dort sart1 saglar:

(Gy) *, Kapalilik, Egerave b € Gise a*b € G dir.

(G2) *, G iizerinde birlesme 6zelligine sahiptir. Va,b,c € G i¢in, a*(b*c) = (a*b)*c dir.

(G3) bir etkisiz eleman mevcuttur. Va € G i¢in, a*e = e*a =a dir.

(G4) G’ nin her bir elemaninin tersi mevcuttur.Vae G i¢in,G’de bir a’ vardir ve a*a’= a’*a =¢ dur.

Bu bolimde ve bundan sonraki boliimlerde belirtilmemis ikili islemler igeren ifadeler yazarken *
simgesini goz ardi edecegiz. Sadece yanlis anlamalara imkan verecek iki ikili islemi birbirinden
ayirt etmek i¢in kullanacagiz. Ornegin x*y yerine Xy yazacagiz (ancak carpma islemi ile
karigtirmamaliy1z). Ayrica asagidaki gibi x” in {islerini tanimlayacagiz.

nE€Z" olmak iizere  x"=x*x*...*x (n tane)

ve X EZ” olmak tizere x"=(x )™ =x""* x *x*___* x”! (n tane)

Avyrica etkisiz elemani da su sekilde tanimlariz: x’=e.

Herhangi bir (G,*) grubun en belirgin 6zelligi biiyiikliigii yani grubun temelini olusturan G
kiimesinin eleman sayisidir. Buna (G,*) grubunun order’1 denir.

Tanmm: (G,*) grubunun order’1 G kiimesinin kardinalitesidir ve |G| seklinde gosterilir.

Eger bir grup, sonlu sayida elemana sahipse sonlu grup, ve grubun order’i gruptaki eleman
sayisidir. Diger durumda grup sonsuz gruptur.
Eger bir grup asagidaki ilave kosulu sagliyor ise abealian grup ad1 verilir.

(Gs) Komutatiflik. Va,b € G icin, a*b = b*a dir.

Eger H grubu G grubunun bir alt grubu ise |H| degeri |G| degerini boler. Boylece eger G
grubunun diizeni bir asal sayiysa G’ nin tek alt grubu kendisidir. Bu durumda G grubu
carpmali olarak yazilabilir.

Eger G grubu carpmali olarak yazilabilirse ve g € G olmak {iizere g sayis1 G grubunun
diizeni ise bu g sayis1 ie N U {oo } veg' =1 sartim saglayan en kiiciik i degeridir. Burada
VijleZ:

d=¢ < j=I1 mod ord(g) dir.

Tablo 3.1°’deki Cayley tablosu ile tanimlanmig grubu ele alalim:

*lel|lal|b]|c
e|lel|al|b]|c
ala|b|c]|e
b|b|c|e]|a
c|lc|e|al|b
Tablo 3.1
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Her bir elemani n bir tamsay1 olmak iizere a" bigiminde yazabilecegimizden bu grup i¢in a'=a,
a’=b, a’=c ve a*=e “dir. Verilen herhangi bir eleman i¢in bu gosterim aym degildir. Ornegin,
b=a’=a®=a vs. yazabiliriz. Aslinda kiimenin her bir elemanini a’ nin kuvvetleri bigiminde
gdstermek i¢in sonsuz sayida yol vardir. {e,a,b,c} ‘nin her eleman1 a" bi¢giminde yazilabilir ve bu
duruma a grubun bir liretecidir (generator) denir.

G grubunun altgrubu olan tiim gruplar g elemaninin bir tssidiir ve <g> ifadesiyle gosterilirler.
Eger <g>= G ise g sayis1 G grubunun iireteci (jeneratorii) olur. Bir iireteci olan tim gruplara
devirli grup (cyclic group) ad1 verilir.

G grubunun diizeni p asal sayisi ise grup icerisinde yer alan 1 disindaki tiim sayilar G
grubunun {ireteci olur. Diger bir deyisle <g> nin diizeni 1 veya p sayist olur.

Dogal olarak, diger baska elemanlar da grubun iiretecimidir? sorusu aklimiza gelir. ¢ elemaninin
da bir iirete¢ oldugunu fakat n ¢ift ise b"=e ve b tek ise b"=b oldugundan b ‘nin bir iireteg
olmadigini sdyleyebiliriz. En az bir tane iiretece sahip gruplara halka denir.

Halkalar: {R,+,X) ile gosterilen bir R halkasi, Va,b,c € R i¢in asagidaki aksiyomlar1 toplama ve
carpma ikili islemleriyle saglayan bir elemanlar kiimesidir.
(G1-Gs ) R, toplama altinda bir abelian grup tur.

(H;) Carpma altinda kapalilik, Eger ave b € R ise abe R dir.
(Hy) Carpma ile birlesme 6zelligine sahiptir. Va,b,c € R i¢in, a(bc) = (ab)c dir.
(H3) Dagilma kurali, Va,b,c € R i¢in, a(b+c) =ab + ac, (at+b)c = ac +bc dir.

Eger bir halka asagidaki kosulu sagliyor ise komutatif halkadir.
(G4) Carpmada Komutatiflik. Va,b € R i¢in, ab = ba dur.

Eger bir komutatif halka asagidaki aksiyomlar1 sagliyor ise integral domain dir.
(Hs) Carpimsal etkisiz eleman. Va € R i¢in, al = 1a =a dur.
(He) Sifir bolen olmamasi Va,beR ve ab=0 ise ya a=0 veya b=0 dir.

Alanlar(Field) : {F,+,X) ile gosterilen bir F alani, Va,b,c € F icin asagidaki aksiyomlar1 toplama
ve ¢arpma ikili islemleriyle saglayan bir elemanlar kiimesidir.

(G1-Hg ) F, G den Gs ‘e ve Hiden Hg ya aksiyomlari saglayan bir integral domain dir.

(H,) Carpimsal invers . Va e F i¢in (sifir hari¢) F’de bir a” vardir ve aa™'= (a™)a =1dir.

Esasinda bir alan, kiimenin disina ¢ikmaksizin, toplama ¢ikartma ¢arpma ve bolme yapilabilen bir
kiimedir. Bslme a/b = a(b™") kurali ile tanimlanur.

3.1 Modiiler Aritmetik
Modiiler aritmetik “saat aritmetigidir”

Tanim g, r ve n tam sayilart ve n #0 sart1i¢in, eger a ve b nin farki » ‘in &k katt kadarsa
bu su sekilde gosterilebilir:

a=k.n +r
burada; a ve n pozitif tamsayilardir. Bu bagintiy1 saglayan k ve r degerlerini her zaman bulmak
mimkindiir. kn’den a ya olan uzaklik r’dir ve kalan(residue) olarak adlandirilir. Veya eger a ve
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n pozitif tamsay: iseler, a mod n , a ,n ile boliindiigiinde kalan olarak tanimlanir. Boylece
herhangi a tamsaysi i¢in,

a=[a/n]x n + a mod n her zaman yazilabilir. (Orn: 11 mod 7 = 4)
a ve b iki tamsayisi eger a mod n =b mod n iseler benzer modulo n olarak tanimlanir ve a = b mod
n olarak yazilabilir.

Bolenler: Eger sifir olmayan bir b ve m tamsayis1 i¢in a=mb seklinde yazilabiliyorsa b, a’y1 boler
denir. Boyle bir boliinebilirlik var ise kalan sifirdir. bla notasyonu b’nin a’y1 kalansiz bélebildigini
belirtmek i¢in sik¢a kullanilir. Asagidaki bagintilar vardir.

e Eger a|l ise a==1 dir.

e [Egeralb ve bla ise a=£b dir.

e Herhangibir b # 0 sifir1 boler.

e Eger, blg ve blh ise , b|(mg +nh) herhangi m ve n tamsayilar1 i¢in vardir.

Teorem a;, a, ve n tam sayilar1 ve n #0 sart1 i¢in,
(a; op a;) mod n = [(a; mod n) op (a, mod n)] mod n
denkligi gosterilebilir, burada op, “+” veya “* ” seklinde bir operatoér olabilir.
e Bira=bmodn esitligi, a ve b ayni » ile bolindiigiinde ayn1 kalan1 verdiklerini ifade eder.
Ornek,
o 100=34mod 11
o Genellikle 0<=b<=n-1 dir.
o 2mod7 = 9mod7
o b ‘ye amod n ‘nin kalan1 denir.
e Tamsay1 modulo n ile yapilan biitiin aritmetikte biitiin sonuglar 0 ve n arasinda olur.

3.1.1 Modiil isleminin ozellikleri

Modiil islemi asagidaki 6zelliklere sahiptir.

Eger, n|(a-b) ise a= b mod n dir.

a= bmodn,b= amodn anlamina gelir.

a= bmodnve b= cmodn,a= ¢ modn anlamina gelir.

3.1.2 Modiiler Aritmetik islemleri

Toplama

(atb) mod n = [(a mod n) + (b mod n)] mod n
Cikartma

(a-b) mod n = [(a mod n) - (b mod n)] mod n
Carpma

axb mod n = [(a mod n) x (b mod n)] mod n

e Tekrarlanan toplamdan tiiretilir

e Ne ane de b sifir degil iken a.b=0 olabilir
o oOrnek 2.5 mod 10

Bolme
a/b mod n

« b nin tersi ile garpmak gibidir: a/b=a.b” mod n

e cgernasal ise b mod n vardir. b.b”" =1 mod n
o Ornek 2.3=1 mod 5 bu nedenle 4/2=4.3=2 mod 5 dir.
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Ozellikler :
n’den kiigiik olan pozitif tamsayilarin kiimesi Z,, asagidaki gibi tanimlansin.

Zy={0,1,............ ,(n-1)}
7., kalanlar smifi olarak adlandirilir. Daha dogrusu, Z, de her bir tamsay1 bir kalan sinifin1 temsil
eder. [r] = { a: a bir tamsay1; 6yleki ; a=r mod n dir.]
Z, igersinde yapilacak modiiler artimetik islemleri Tablo 3.2°deki 6zellikleri Z, deki tamsayilar ile
saglar. Z, carpimsal etkisiz eleman ile birlikte bir degistirilebilen bir halka olusturur.

Ozellik Aciklama

Degisme Kurali (a+b)modn=(b+a)modn

(Commutative) (axb)modn=(bxa)modn

Birlesme Kurali [(atb) +c] mod n =[a +(b + ¢)] mod n

(Associative) [(axb) x ¢c] mod n=[a x(b x ¢)] mod n

Dagilma Kurali [ax(b + ¢)] mod n = [(axb) + (axc)] mod n
(Distributive)

Etkisiz eleman (0+a)modn=amodn

(Identity element) (1xa) modn=amodn

Toplamsal invers(-a) | Va € Z, igin ; bir b vardir dyleki ; a +b =0 mod n dir.

Tablo 3.2.

e Ayni zamanda, indirgeme tamsayilar halkasindan tamsay1 modulo n ‘lerin halkasina bir
homomorfizm oldugu i¢in, bir islem ve sonra modulo n i indirgeyip indirgemeyecegi veya
indirgedikten sonra yapacagi islem segilebilir.

o at/-b modn=[amodn +/-b modn] modn
o (a.b) mod n =((a mod n).(b mod n)) mod n

e eger n, p dogal sayisi olmaya zorlanirsa bu form bir Galois Field modulo p ve GF(p) ile

gosterilir ve biitiin tamsay1 aritmetigindeki normal kurallar gegerlidir.

3.2 GF(p) (Galois Field) seklindeki sonlu alanlar.

Bir¢ok kriptografik algoritmada sonlu alanlar 6nemli bir rol oynarlar. Bir sonlu alanin
diizen(order) 1 bir p asal sayisiin n. kuvveti(p") olarak gosterilmelidir. Burada n pozitif bir
tamsayidir. Diizeni p"olan bir sonlu alan, genellikle GF(p") olarak yazililr. GF sonlu alani ilk defa
calisan matematik¢i olan Galoi’den gelmektedir. Ozel durum olan n=1 i¢in, sonlu alan GF(p)
olarak yazilir.

Ozel durum olarak GF(2") ve GF(3") verilebilir.

Diizeni p olan bir sonlu alan GF(p), {0,1,........ ,p-1} Z, tamsayilar kiimesinin modulo p aritmetik
islemleri ile birlikte tanimlanmasidir.

Burada herbir elemanin bir ¢arpimsal tersi vardir ve ¢arpimsal invers olarak wh Carpimsal
invers . Vw € Z, i¢in (sifir hari¢) Z,’de bir z vardir ve wxz= 1mod p ‘dir.

Cuinkii , w, p ye gore asaldir. Eger, Z, nin elemanlarini w ile ¢arparsak, sonugtaki kalanlar Z, nin
elemanlarmin tamaminin tekraridir. Béylece en az bir kalanin degeri 1°dir.Bu yiizden Z, ‘de en az
bir eleman vardir dyleki, w ile carpildiginda kalan 1°dir. Bu tamsay1 w’nin ¢arpimsal tersi(w™') dir.
Tablo 3.3’de GF(7) sonlu alaninda Modulo 7 nin toplamsal ve ¢arpimsal tersleri gosterilmistir.

W -W w!
0 0 -
1 6 1
2 5 4
3 4 5
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4 3 2
5 2 3
6 1 6
Tablo 3.3 Modulo 7 i¢in toplamsal ve ¢carpimsal tersler

Asal Sayilar

Bir p >1 sayis1 ancak ve ancak bolenleri +1 ve +p ise asal sayidir. Asal sayilar, Acik-
anahtarli kripto sistemlerinde biiyiik rol oynarlar. Asal sayilarda karsimiza c¢ikan onemli
problemler, asal bir sayinin olusturulmasi ve bir sayinin asal olup olmadiginin test edilmesidir.
Asal say1 olusturma, verilmis bir [ 7,7, | tam sayilar araliginda asal say1 bulma islemidir.

Herhangi bir a>1 tamsayis1 tek bir sekilde asagidaki gibi ifade edilebilir.

burada pi,pa,.......p; asal sayilardir ve a; tamsayidir. (6rn: 3600 = 2* x 3% x 5%)

Tanmm: ¢’ =1 mod s sartin1 ve 1<a< s sartin1 saglayan s tam sayisina a tabanina gore sanki
asal (pseudoprime) say1 denir.

Teorem ( Fermat teoremi) p bir asal sayr olsun. Her p ile boliinemeyen a pozitif tam sayisi
icin,

d =a mod p denkligi;
ve pile bolinmeyen her a tam sayisi i¢inise a”' =1 mod p. denkligi her zaman dogrudur:

Isp: Onceki boliimlerde agiklandig iizere, eger,Z, nin elemanlarmi{0,1,....,(p-1)} a , modulo p ile
carparsak, sonugtaki kalanlar Z, nin elemanlariin tamaminin sekansidir. Bundan bagka, a x 0 =
Omod p dir. Bu yiizden (p-1) say1, { amod p, 2amodp, ........... ,(p-1)amod p } ,dizisi {0,1,....,(p-1)}
sayist ile ayn1 diizendedir. Her iki kiimenin sayilarini ¢arpip mod p’sini alarak asagidaki baginti
yazilabilir.

ax2ax ... x ((p-1)a) = [(a modp) x (2amodp) X ............ x((p-1)a modp]modp
=[1x2x.... x (p-1) ] modp
= (p-1)! modp

Fakat, ax 2ax ....x((p-1)a) = (p-1)la®" dir

Bu yiizden, (p-1)!a”' = (p-1)! modp . dir. Burada (p-1)! ‘i atabiliriz. Sonucta:

' =1modp oldugu gosterilmisolur.

Orn: a=7, p = 19 verilsin.

7°=49 =11 mod 19

7*=121=7mod 19

7°=49 =11 mod 19

7'°=121=7mod 19

a”' =7"=7"x7"=7x11=1mod 19

alternatif olarak ¢ =a mod p olarak da yazilabilir.

3.3 Euler Totient fonksiyonu
n tam sayist icin Euler Totient fonksiyonu ¢(n), » den daha kiigiik olan ve n ile
aralarinda asal olan biitiin pozitif tam sayilarin sayisini verir.
p asal ise ¢(p)=p-1 dir.
n=p.q ve p,q asal saylar ise @n) = d.pq). = dp).Aq) = (p-1).(g-1) dir.
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¢o(n) = ¢(.pq).oldugunu gérmek i¢in, Z, ‘deki kalanlar kiimesinin [0, 1, ........... , (pg-1)]. Oldugunu
disiinelim. Kalanlar kiimesindeki {p, 2p,....... S(q-Dp}, {9, 29, <eeneee. , (p-1)q} ve 0, n’e gore asal
degildirler. Buna uygun olarak,
o(n) =pq—[(g-1) + (p-1) +1 ]
=pq—(ptq) +1
=(-Dx(q-D
= o(p)-9(q)

elde edilir. Tablo 3.4’da n = 30 ‘a kadar olan sayilarin ¢(n) degerleri gosterilmistir

n oo [n Jom [n Tom)
1 1 11 10 21 12
2 1 12 4 22 10
3 2 13 12 23 22
4 2 14 6 24 8
5 4 15 8 25 20
6 2 16 8 26 12
7 6 17 16 27 18
8 4 18 6 28 12
9 6 19 18 29 28
10 4 20 8 30 8

Tablo 3.4. 1-30 aras1 sayilar i¢in ¢(n) degerleri

Teorem (Fermat teoremi) Eger s bir asal say1 ve OBEB(a,s)=1 ises, a tabanina gére bir
sanki asal (pseudo prime) sayidir.

Tek Yonlii Fonksiyon
F. X—> Y
f: x T filx)=y yalmz ve yalniz asagidaki sartlar tasidig1 takdirde
tek yonli bir fonksiyondur:
- flx) biitiin x degerleri i¢in polinomsal zamanda ¢oziimlenebilir olmalidir.
- Verilen bir y degeri i¢in x degeri polinomsal zamanda bulunamamalidir.

Ornek olarak verilirse @” mod n = x bir modiiler iis alma islemidir ve kolaylikla yapilabilir,
fakat var olan x degerinden m degerini bulmak ayrik logaritma problemine girer ve bunun
da hesaplanma stiresi polinomsal ¢6ziimleme siiresinden ¢ok daha uzundur.

Kapakh Tek Yonlii Fonksiyonlar (Trapdoor One-Way Functions)

Kapakli tek yonlii fonksiyonlarda ise tek yonlii fonksiyonlara ek olarak analizciye baska
bilgiler verilirse fonksiyon daha kolay tersinir hale getirilebilir.

Omegin yalmz &” mod n degerini bilmekten o6te buradaki # degerinin iki asal saymin
carpimi oldugunu ve anahtarlarin bu sayilara bagli oldugunu bilmek buradan m degerini
bulma asamasinda analizciye ipucu vermis olur.

3.4 GF(p) ‘de iistel islem

o Birgok kriptolama algoritmasi tistellestirmeyi kullanir, b tissti ne gore biiyiiyen bir a

sayisi(taban) mod p

o b=a"modp
o stellestirme basit olarak bir n sayis1 i¢in O(n) ¢arpma olan tekrarlanan ¢arpmalardir.
e Dabha iyi bir yontem kare ve ¢arpma algoritmasidir.
let base = a, result =1
for each bit ei (LSB to MSB) of exponent
if ei=0 then
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square base mod p
if ei=1I then
multiply result by base mod p
square base mod p (except for MSB)
required ae is result
e Birnsaysii¢in sadece O(log; n) carpma yapilir.

3.5 GF(p) ‘de ayrik Logaritma Problemi

Ayrik logaritma problemi, grup olarak tanimlanan matematiksel yapilara uygulanir. Daha 6nce de
aciklandig1 gibi, bir grup ¢arpimi dedigimiz bir ikili islem ile elemanlarin birlikte toplanmasidir.
Bir grup elemani a ve bir n sayisisi i¢in; " , o nin n kere kendisi ile ¢arpimindan elde edilisin; a
=oa*o,0’=a*a*a,...

2

Ayrik logaritma problemi, asagidaki gibidir. Bir sonlu grup G’de verilen bir o elemani ve diger
eleman b € G igin ; Oyle bir x tamsayis1 bulunsun ki a.* = b esitligini saglasin. Ornegin, 3* =13
(mod 17) probleminin ¢6ziimii 4 “tiir. Ciinkii 3* = 81 = 13 (mod 17) dir.

Carpanlara ayirma problemi gibi, ayrik logaritma probleminin de zor oldugu kabul edilir ve bir tek
yonlii fonksiyonun sert yonii gibidir. Her nekadar ayrik logareitma problemi herhangi bir grup
tizerinde isede kriptografik amagla genellikle Z, grubu kullanilir.

Bir baska ifade ile ayrik logaritma :
o Ustellestirmede ters problem, bir modulo p sayisinin ayrik logaritmasimin bulunmasidir.
o o =bmod p‘de x’i bul
o stellestirme nispeten kolay iken, ayrik logaritmanin bulunmasi genellikle kolay yolu
olmayan zor bir problemdir.
e Bu problemde, eger p asal ise , herhangi bir b! = 0 i¢in her zaman bir ayrik logaritmasi olan
bir a oldugu gosterilebilir.
o o’nin ardisil kuvvetleri mod p ile grup olusturur
o mod p, o’ mod Poeeveenns , o' mod p 1 farkhidir ve 1 ila p-1 arasinda deger alir.
e Opyle ki a ya primitif kok denir ve ayn1 zamanda bulmak nispeten zordur.
a’nin ardisil kuvvetlerinin mod p ile olusturdugu grup’ta, herhangi bir b tamsayisi ve p’nin
primitif kokii olan a i¢in bir x tissii bulunabilir ki;
b=o"modp 0<x<(p-1) dir.
Us x ayrik logaritma veya indis olarak gosterilir.

3.6 En Biiyiik ortak Bolen(Greatest Common Divisor)

Teorem a ve n tam sayilart i¢in, ( a € {0,1,.n-1} ); eger a ven aralarinda asal iki
saylysa a nin modiil n’e gore yalmz bir tane tersi vardir ve a’ semboliiyle gosterilir.
OBEB(an)=1 < 3 be[an-1], 1=ab mod n, yani b=a" dr.
e A ve b’nin en biiylik ortak boleni(a,b) a ve b’nin her ikisini de bolen en biiyiik sayidir.
e Euclid's Algoritmasi iki a ve n( a<n) sayisinin en biiyiik ortak bolenini bulmak i¢in
kullanilir,
o Eger a ve b nin béleni d ise, a-b ve a-2b yi bulur
GCD (a,n) is given by:
let g0=n
gl=a
gi+1 = gi-1 mod gi
when gi=0 then (a,n) = gi-1
orn. (56,98) ‘i bulalim.
20=98
18 Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.Bol.



gl=56

g2 =98 mod 56 =42

g3 =56 mod 42 =14

g4=42mod 14=0
sonucta EBOB (56,98)=14

3.7 Teorem (Chinese Remainder Teoremi)

Modiiler karekok bulunmasi problemlerini géz 6niine alirsak, asal {is modiilo i¢in indirgenebilen
genel bir mod m problemi buluruz. Bir sonraki problem, orijinal benzerligi ¢6zmek igin, asal
tslerin ¢oziimiin nasil pargalanabilecegi olacaktir. Bu Chinese kalan teoremi ile yapilabilecektir.

Tipik bir problem eszamanli olarak ¢oziilen tamsay1 x ‘leri bulmaktir.
x =13 (mod 27)
x =7 (mod 16)

Bu uygulamada iki modiilo birbine gore asal olmasi 6nemlidir. Diger durumda iki benzerligin
uygunlugu test edilmelidir. Chinese kalan teoreminin ¢ok basit bir cevabi vardir.
Chinese Kalan teoremi: Birbirine gore asal olan modul m ve n,i¢in benzerlik ;

x =a (mod m)
x =b (mod n)

x icin modulo mn seklinde tekbir ¢6ziimii vardir.Ornek problemde mod 16.27 = 432 tek bir
¢Oziimii olacaktir.

Problemi ¢6zmek i¢in daha basit bir yontem vardir. Daha basit bir 6rnek tizerinde diistinelim.
Biitiin x lerin sagladig1

X =2 (mod 3)
x =3 (mod 5)
[k benzerligi saglayan sekans 2,5,8,11,14,17 ,...... dir. Bu sekans tarandiginda 5’ 2 bolindugi

zaman 3 kalan terim 8 oldugu i¢in cevap 8’dir. Bunun daha kolay bulnmasi i¢in Oklid’in enbiiyiik
ortak bolen algoritmasindan faydalanilir.

Biitiin islemi genellestirirsek ;
x =a (mod m)

x =b (mod n)

Once mu+nmv=1 denklemini saglayan, u ve v tamsayilar1 bulunmalidir. Sonra biitiin ¢6ziimler
x=(mu)b + (nv) a (mod mn) n1 saglamalidir.

Bir diger 6rnek x =23 (mod 100) x =31 (mod 49) verilsin.

Once; 100u+49v=1 c¢ozilmelidir.

Euclid's algoritmasi asagidaki sekilde kullanilir.

—

Boliinen = Bolim | . Bolen + | Kalan |1 0
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100 - 2 49 + 12 2 |1
49 24 |2 n 49 | 24
2 - |2 BE + |0 100 | 49

—_—

Buradan 49.49 -24.100 = 1 dir. C6ziim 49.49..23- 24.200.31 =-19177 =423 (mod 4900) dir.

Genel hali;

X=dj mod m 1

x=a mod mpm ...

x=a, mod m, ve OBEB(m;mj) =1, i#j
benzerlik sistemleriicin, x’in en az bir ¢oziimii vardir:

X = Zai.]\/[,-.N,-
M=m1. mjp .ms.. ..... m, ve M,~=M/m,~, N,‘=M,'_I mod m;.

En 6nemli uygulama RSA algoritmasindaki ¢ok biiyiik olan p ve q asal sayilarinin ¢arpiminda ¢ok
zaman alan islemleri azaltmak i¢in kullanilir. Hesaplamalar Z, ‘den Z, x Z, ‘ya tasinarak daha
kiiciik bit uzunluklu verilerle islemler basitlestirilir.

3.8 Karmagsiklik Teorisi ( sakst benzeri bakis)
o Karmasiklik teorisi, bir problemin ¢6ziimiiniin genelde ne kadar zor oldugu ile ilgilenir.
e Problem ¢esitlerinin siniflandirilmasini saglar
e Bazi problemler esastan digerlerinden daha zordur.,6rnegin
o Sayilarm ¢arpimi O(n’)
o Matrislerin ¢arpimi1 O(n
o Capraz kelime ¢6ziimleri O(26")
o Asal sayilarin taninmasi O(n'°% °¢™)
e En kotii durum karmasikligina deginir.

o Ortalamada daha kolay olabilir
Clascifiaation of Problems -

(2)(2n-1))

plerity Classes

ETZFTIME

Some Tulnovens in Comgoledtny Theory :
i} HF = F
iih MP = LONP
iiiy P = COMF = NP

3.8.1 Karmagiklik Teorisi- Bazi Terminoloji

e Bir problemin anlik durumu genel bir problemin kismi 6rnegidir
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Bir problemin giris uzunlugu, onun kismi 6rnegini karakterize etmek i¢in kullanilan n
sembol sayisidir.
Bir fonksiyonun derecesi, f(n) bazi g(n) in O(g(n)) idir.

o f(n)<=c.|g(n)|, biitiin, n>=0, bazi ¢ i¢in
(P) polinomsal zaman algoritmasi1 O(p(n)) zaman karmasikli kismi bir problemin herhangi
bir anini1 ¢ozer,burada p giris uzunlugu tizerine bazi polinomlardir
¢Oziim zamant olan (E) iistel zaman algoritmasi sinirlanmamistir.
Problemin ani ¢dziimiiniin bir tahmini i¢in polinomsal zamanda dogruluk testi yapilabilen
(NP) non-deterministic polinomsal zaman algoritmasidir.
NP-complete problemleri polinomsal ¢6ztime sahip olan bir problem olarak bilinen NP
problemlerin alt siniridir. Burada biitiin NP problemleri polinomsal ¢6ziime sahiptir.
Bunlar en zor NP problemleridir
Co-NP problemleri NP problemlerinin eslenigidir, Co-NP problemlerinin bir ¢oziimiinii
tahmin etmek ¢6ziim uzayminin detayl: arastirilmasini gerektirir .
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4 GIiZLi ANAHTARLI (SIMETRIK) KRIPTOSISTEMLER:

Gizli anahtarli kriptografik sistemler tarihin ilk devirlerinden beri diinyada kullanimi
stiregelen kriptografik sistemlerdir. Bu sistemlerde sifreleme algoritmasi ve desifreleme
algoritmasi birbirinin tersi seklindedir. Oncelikle haberlesecek iki grup aralarinda gizli bir anahtar
tespit ederler. Eger bu iki grup birbirlerine yakin yerlerde yer almiyorlarsa giivenli bir haberlesme
kanali veya giivenilir bir kurye yoluyla anahtarlar1 birbirlerine ulastirabilirler. Bir taraf sifreleme
algoritmasinda girdi olarak ac¢ik metin (P ) ve anahtar1 (K ) uygular, ardindan sifreli metin (C ) yi
elde eder ve mesajin alicisina gonderir. Mesaj alicis1 ise desifreleme algoritmasinin  girdileri
olarak sifreli metin (C ) yi ve ayni (K ) anahtarin1 kullanir ve ardindan ¢ikti olarak agik
metin (P ) yielde eder. (Sekil 4.1)

[nsecure Communicakions

Channel
Encrypl R with DTy pk © wilh
£E5AZE SONTCY Loy E1 J C o E2 blezsage Dest
™ [ =, (M) M = O, iC) "

CrPpLAnALYEt

K1 K2

K1 Xay Solres 2

a7 B2 produce

Eow Jouras 1
Aot oy B

T

Sscure Eay
Channel

Symmetric (Private-Eey) Encryplion System
Sekil 4.1 Gizli-anahtarli kriptosistem ile haberlesme

Gizli-anahtarli kripto sistemleri uygulama sahalarinda ikiye ayrilir;

i. Blok Sifreleme: Sifreleme ve desifreleme isleminde metinler sabit uzunluklu dizilere
boliiniip blok blok isleme tabi tutulur (6rnegin 8, 16, 32 bit veya bayt). Anahtar uzunlugu ise
yine sabittir. Blok sifrelemeye 6rnek olarak IBM tarafindan 1976 yilinda tasarlanan ve A.B.D
Teknoloji Standartlar1 Enstitiisi NIST tarafindan her dort yilda bir giivenligi onaylanan DES
(Data Encryption Standard) algoritmasi verilebilir. DES algoritmasi sifrelenecek metni 64
bitlik bloklar halinde sifreler, kullandig1i anahtar boyu ise yine 64 bittir. Yalniz burada
anahtarin isaret bitlerinin ayiklanmalar1 durumunda anahtar boyunun 56 bite indigini
hatirlatmak gerekir. Diger bilinen blok sifrelemeli algoritmalara ise FEAL, IDEA ve RCS5
ornek olarak gosterilebilir. Calisacagimiz ¢ogu modern sifreleyici bu formdadir. (Sek. 4.2)

M1 B2 M3 Mn

[EJ[E][E] >

vovoy

o oC2 O3 Cn
Sekil 4.2.Blok Sifreleyici
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ii. Dizi Sifreleme: Bu c¢esit sifrelemede algoritmanin girdisi yalnizca anahtardir. Algoritma
anahtardan rastgele bir diziye ¢ok benzeyen kayan anahtar dizisi tiretir. Daha sonra kayan anahtar
dizisinin elemanlar1 ile agik metin veya kapali metin dizisinin elemanlar ikili tabanda toplanarak
sifreleme veya desifreleme islemi tamamlanir. Dizi sifreleme algoritmalarina 6rnek olarak RC4
algoritmasi gosterilebilir.

e Mesaj1 bit bit isler. (dizi olarak)

o En meshur olan1 Vernam cipher sifreleyicisidir(ayni zamanda one-time pad denir)

e 1917°de AT&T de ¢alisan Vernam tarafindan gelistirildi

o basit olarak mesaj bitlerini rastgele anahtar bitlerine ekler.(sek. 4.3(a))

o mesaj biti kadar anahtar biti gerekir. Prtatikte zordur.(6rn. Pratikte mag teyp veya CDROM
da dagitilir)

o anahtar tamamen rastgele oldugu i¢in kosulsuz giivenlik saglanir.

e boyle biiytik bir anahtar dagitimi giic oldugu i¢in anahtar dizisi daha kiigiik(taban) bir
anahtardan tretilebilir. Bunun i¢in rasgele sembol fonksiyonlar1 kullanilir.(sek 4.1(b))

e Her ne kadar bu ¢ok ¢ekici goziikse de pratikte iyi bir kriptografik gii¢lii rasgele fonksiyon
bulmak ¢ok giictiir. Bu hala bir¢ok arastirmacinin konusudur.

Ky Key
[ PRG | [ PRG |
K K
E{h‘ﬂ* Ciphestest ‘* N m“ Ciphertest 'l'
Plakntesxt "'—(E)ﬁaﬁl&xl Flailm - e"'ﬁaﬁlsz’xt
Sekil 4.3(a) Sekil 4.3(b)

4.1 Simetrik Sifreleme Algoritmalart

Geleneksel simetrik blok sifreleme algoritmalari(6rn. DES) 1973’de IBM’de c¢alisan Hort Feistel
Tarafindan gelistirilen  Feistel networkiine dayanir. Bu nedenle Feistel blok sifreleyicinin
anlasilmasi 6nemlidir.

Bir dizi sifreleyici sayisal bir veriyi bit bit veya bayt bayt sifreleme yapar.(Orek vernem
sifreleyici) Blok sifreleyici ise veryi sabit uzunluklu bloklara ayirip bu bloklar sifrelereyerek ayni
uzunluklu sifreli bloklar elde eder. Tipik blok uzunluklar1 64 veya 128 bit olabilir.

Feistel Sifreleyicinin yapisi

Feistel, pratikte yerine koyma ve yer degistirme islemlerine alternatif olan ve shanon tarafindan
onerilen confusion ve diffusion fonksiyonlarin1 sifreleme algoritmasinda 6nerdi.

Diffusion da, sifresiz metnin istatistiksel yapisi, sifreli metnin istatistigine dagitilir. Bu, sifresiz
metnin herbir dijitinin, sifreli metnin etkiledigi dijitlerinin bulunmasiyla saglanir., bagka bir ifade
ile,her bir sifreli metin dijit’i bircok sifresiz metin dijiti tarafindan etkilenir. Ornek olarak; Bir M =
mi,My, M3,........... karakterlerinden olusan bir sifresiz metni ortalama islemi ile k ardisil karakteri
ekleyerek sifrelemek;

k
Yo = Zmnﬂ. (mod 26) ile yapilmis olsun. Sifresiz metnin istatistiksel yapisinin dagilmis oldugu
i=1
gosterilebilir. Boylece sifreli metindeki karakter dagilimi sifresiz metindeki karakter dagiliminin
yakininda olacaktir.
Confusion’da ise, anahtarin kesfedilmesi saldirilarina karsi, sifreli metnin istatistigi ile sifreleme
anahtarinin olabildigince karmasik olmasini arastirir. Boylece bir saldirgan sifreli metnin
istatisigini hesaplasa bile hangi anahtar ile sifrelendigini anlamasi ¢ok zorlasir.

Sekil 6.10°da gosterilen bu algoritmada 2w bit uzunlugun da olan sifresiz metin iki esit sol ve sag

pargaya ayrilir. Her bir turda ana sifreden iiretilen alt sifre ile sag tarafa F fonksiyonu uygulanir.
Bunun sonucu ise sol taraf ile EXOR mantiksal islemine tabi tutulur. Daha sonrada elde edilen
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sonuglar caprazlanir. Yani sag taraf sola sol taraf saga gecer. Boylece turlar devam eder. Asil
anahtardan alt anahtarlar her turda tiretilerek F fonksiyonuna girdi olarak kullanilir.
Feistel algoritmasinin énemli parametreleri asagida agiklanmaistir.

Blok uzunlugu: Biyiik blok wuzunlugu daha fazla gilivenlik anlamindadir. Fakat
sifreleme/desifreleme hizini azaltir. Genel olarak 64 bitlik blok genisligi kullanilir.

Anahtar Uzunlugu: Biiyiikk anahtar genisligi daha fazla giivenlik anlamindadir. Fakat
sifreleme/desifreleme hizini azaltir. Cok kullanilan anahtar uzunlugu 128 bittir.

Tur Sayist: Fazla tur sayis1 sifreleme gilivenligini artirir .Genel olarak 16 Tur kullanilir.

Alt Anahtar Uretme Algoritmasi : Karmasiklig1 fazla olan bir alt anahtar iiretimi kirptoanalizi
zorlastirir.

Tur Fonksiyonu : Fazla karmagik olan tur fonksiyonu kriptanalizi zorlastirir.

Feistel sifreleyici i¢in diger 6zellikler ,

Hizh yazihm sifreleme/desifreleme: Cogu uygulamada, sifreleme uygulamalar1 veya donanim
gerceklemesi seklinde kullanim fonksiyonlarinin igine koyulur. Dolayisi ile algoritmanin icra
hizinin diistiniilmesi gerekir.

Analiz Kolayhgr : Her ne kadar algoritmanin olasi kriptanaliz saldirilaria karsi olabildigince
karmasik olmasi istenirse, bu 6zellik algoritmanin anlasilabilirligini de azaltir. Ornegin DES kolay
analiz edilen bir algoritma degildir.

Feistel sifreleyicinin desifreleme algoritmasi da aynidir. Sifreli metin giris olarak kullanilirken alt
anahtar tersinden kullanilir. Yani 6nce K, , en son olarak da K; kullanilir. Bu 6zellik nedeniyle
Sifreleme ve desifrelemede farkli algoritma kullanilmasi gerekmez.

Algoritmanin genel matematiksel hesaplanmasi; LE; : Sol sifrelenmis blok, RE; : Sag sifrelenmis
blok, olmak iizere,

LE; = RE;.
RE;= LE;; @ F(RE; , K))
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Anahtar
Apik Metin(2w bit)

. AltAnahtarOretme
Ly wohit R, whit Algoritm asi

1.Tur

gifreli Metin{2Zw bit)

Sekil 4.4. Klasik Feistel Network

4.2 DES

Data Encryption Standart (DES) 1974 yilinda IBM tarafindan gelistirilmis ve 1977 yilinda yasal
olarak atanmigtir. Basit blok sema Sekil 4.5’de gosterilmistir. Temeli Feistel networkiine dayanir.

64-bit a¢ik metin 56-bit anahtar

Baslangi¢ permutasyonu Permutasyon se¢imi
Itera-svyon 1 < K1 Sola dondiirme
Iteras;on 2 < € Sola dondiirme
Iterasyon 16  [€— K16 Sola dgndiirme

32-bit 3 degis —P|Ters permutasyon

64-bit sifreli metin

Sekil 4.5. DES Algoritmasinin genel yapisi
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DES bir blok sifrelemedir, 64 bit bloklardaki veriyi sifreler. Plain textin 64 bitlik blogu bir
algoritmaya sokulur ve 64 bitlik sifrelenmis bir ifade elde edilir. Sifrelemede ve sifreyi ¢ozerken
her ikisinde de ayn1 algoritma ve anahtarlar(key) kullanilir.

Anahtar uzunlugu 56 bittir. (Anahtar genellikle 64 bit olarak ifade edilir, fakat her sekizinci bit
parity biti olarak kullanilir ve ihmal edilir.) Anahtar herhangi bir 56 bit say1 olabilir ve her zaman
degistirilebilir.

| Plaintext |

. Li=Ry Ri=Lo®@ f(Rq,K1)

L,=R, R=Li®f(R,K>5)
' j
lLlS:RM Ris=L1s®f(R14,K;5)

| L=R, | | R,=Li®f(R;,K>)
| |

A

e ]

\ 4
| Ciphertext |

Sekil 4.6 DES Algoritmast
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4.2.1 Algoritmanmin Ozeti :

DES 64 bit blok plaintext de islem goriir. Plaintext, ilk permutasyondan sonra yaris1 sagda yarist
solda her biri 32 bit uzunlugunda iki parcaya boliiniir. Daha sonra f fonksiyonu ve anahtar ile
birlestirilerek sonraki adima gegilir. Ayni1 islem 16 kez tekrarlanir ve 16. turun sonunda, sag ve sol
pargalar birlestirilir. Son permutasyondan sonra (baslangigtaki permutasyonun tersi) algoritma
tamamlanarak biter.

Her bir turda anahtar bitleri degistirilir ve anahtarin 56 bitinden 48 biti secilir. Verinin sag yarimi
genisleme permutasyonu (expansion permutation) yoluyla 32 bitten 48 bite genisletilir.
Genigsletilen kisim se¢ilen 48 bit anahtarla XOR islemine sokulur. Daha sonra 32 yeni bit tireten 8
S-box igerisine gonderilir ve tekrar degistirilir. Bu dort islem f fonksiyonunu olusturur. f
fonksiyonunun ¢iktisi verinin sol yarimi ile XOR islemine tabi tutulur. Sonugta elde edilen deger
yeni sag yarim olmakta ve sol yarim ise sag yarimin eski hali olmaktadir. (4.1) de gosterilen bu
islem 16 kez tekrar eder.

Li=Ri_1 Ri=Li_1 @f(R,'_] ,Ki) (4 1)

Genel mj; = m;; ®f(m;,K;) 4.2)

[ [ R | Key |

4 32bit Shift Shift

Expansion Permutation

l 48 bit

P «

l 48 bit

S-Box Substitution

32 bit

| P-Box Permutation |

l degistirme
_— C_B

|

L; R;

Key

Sekil 4.7. DES’ in bir turu

4.2.2 Bagslangi¢c Permutasyonu :

Baslangi¢ permutasyonu tur 1’ den 6nce meydana gelir. Sifrelemeden once 64 bitlik plain text 32
bitlik iki parcaya boliintir. Tiim ¢ift bitler sol tarafta ve tek pozisyondaki bitler de sag tarafta yer
alir. Tablo 9.3’ de tanmimlandigi gibi giris bloklarinin yerleri degistirilir. Tabloda goriildiigii gibi
ornegin; baslangi¢ degisiminde plaintext in 1. pozisyonundaki bite 58 nolu bit tasinmis, 2.
pozisyonuna 50 nolu bit atanmis vb...
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5749413325179 1
595143352719 11 3
615345372921 13 5
635547393123 157

5850423426 18 10 2
6052443628 20 12 4
625446383022 146
64 56484032 24 16 8

Tablo 4.1 Baslangi¢ Permutasyonu
Baslangi¢ permutasyonu ve benzer sekilde sonu¢ permutasyonu DES’ in giivenligine etki etmez.

4.2.3 Anahtar Doniigiimii :

Baslangigta, 64 bitlik DES anahtar1 her sekiz bit ithmal edildigi i¢in 56 bite disiiriiliir. Bu tablo
6.8 de tanimlanmstir. Thmal edilen bu bitler anahtar1 kontrol etmek icin parity kontroliinde
kullanilir. 56 bitlik anahtar elde edildikten sonra DES’ in 16 turunun her biri icin farkli 48 bit alt-
anahtar tiretilir. Bu alt-anahtar ler(K;) su sekilde belirlenir.

5749413325179
1 585042342618
102 5951433527
19113 60524436

63 554739312315
7 625446383022
146 6153453729
21135 2820124

Tablo 4.2 Anahtar Permutasyonu

[k olarak 56 bitlik anahtar 28 bitlik iki parcaya boliiniir. Turun ihtiyacina gore parcalarin bir veya
iki biti degistirilir. Degistirilecek bit sayilar1 tablo 4.3 de belirtilmistir.

12345678910111213141516
0122222212 2 2 2 2 21
Tablo 4.3 Turlarin her biri i¢in degistirilen anahtar bitlerinin sayis1

Degistirmeden sonra, 56 bitten 48 biti secilir. Bu islemde bitlerin altkiimesi se¢ildigi i¢in, bitlerin
diizeni degisir. Bu islem compression permutation olarak adlandirilir. Tablo 4.4> da compression
permutation tanimlanmaistir.

3 28156 2110
167 2720132
304051453348
46 42 50 36 29 32

141711241 5
2319124 268
415231374755
44 49 39 56 34 53

Tablo 4.4 Sikistirma Permutasyonu

4.2.4 Genisleme permutasyonu :

Bu islemde verinin sag yarisi (R;) 32 bitten 48 bite genisletilir. Ciinkii bu islem tekrar eden belirli
bitleri en uygun sekilde degistirir. Bu islem iki amag i¢in yapilir. XOR islemi i¢in sag yarimi
anahtar ile ayn1 uzunlukta yapmak ve yerine koyma (substitution) islemi sirasinda sikistirilabilen
daha uzun sonug saglamak.

Sekil 4.8’ de genisleme permutasyonu tanimlanmistir. Her 4 bit giris blogu i¢in, birinci ve
dordiincti bitlerin her biri ¢ikis blogundan iki biti gosterir, ikinci ve {giincii bitler ise ¢ikis
blogundan birer bit gosterir.
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Sekil 4.8 Genisleme Permutasyonu

]|

@ & 10 1112 1334 15 16 1738 1920 2y 2 AAR

Tablo 4.5’de ¢ikti pozisyonlarinin hangi girdi pozisyonlarma goére nasil yerlestirildigi
goriilmektedir. Ornegin; girdi blogunun 3. pozisyonu cikti blogunun 4. pozisyonuna karsilik
gelmektedir ve girdi blogunun 21. pozisyonu ¢ikti blogunun 32. pozisyonuna karsilik gelmektedir.

1234 5678 9101112 131415 16 17 18 19 20
321234545678989101112131213 141516171617 1819 20 21

21222324 252627 28 293031 32
20212223242524252627282928293031321

Tablo 4.5 Genisleme Permutasyonu

4.2.5 S-Box Yerine Koyma :

45- B!l hypul

HJ I IJ IﬂlIklllHJ_ylHllgllllj HJIH

SBox1 SBox (stloxli)(stlm‘i ( S-Box5) ( SBox6 ) 80):7](88«;)(8

B 1 1 N ll[l_..llll-,;lﬂi lLL]

32-8it Oumul

Sekil 4.9 S-Box Yerine Koyma

Sikistirilmis anahtar genisletilmis blok ile XOR edildikten sonra, 48 bit yerine koyma islemine
taginir. Yerine koymalar sekiz tane substitution boxes veya S-boxes tarafindan icra edilir. Her bir
S-box da 6 bit giris ve 4 bit ¢ikis vardir ve sekiz farkli S-box mevcuttur. 48 bit sekiz tane 6 bitlik
alt bloga boliintir. Her bir ayrilan blok, ayrilmis S-box tarafindan isletilir. Birinci blok S-box 1,
ikinci blok S-box 2 tarafindan isleme sokulur.

Her bir S-box 4 satir ve 16 siitundan olusan bir tablodur. Boxlardaki her bir giris 6 bit, ¢ikt1 4
bitlik sayidir. Girigin ilk ve son biti hangi satirin se¢ilecegini, ortadaki 4 bit ise 16 kolondan
hangisinin secilecegini belirler. Sonugta tablonun o satir ve siitunundaki elemen ¢ikt1 degeri olarak
belirlenir. Tablo 4.6’de sekiz S-box un tiimii gosterilmistir.

0123456789 ABCDEF
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S10:

4.2.6 P-Box Permutasyonu :

E4DI2FB83A6C5907
OF74E2D1A6CB9 538
41E8D62BFC973A50
FC8249175B3EA06D

F18E6B34972DCO0S5A
3D47F28EC01A69BS
OE7BA4D158C6932F

:ID8A13F42B67C05E9

AO9E63F51DC7B428

/1 D709346A285ECBFI1

D6498F30B12CS5SAE7
1AD069874FE3B52C

TDE3069A1285BC4F

:/D8B56F03472C1AEO9

A690CB7DF13ES5284
3FO6A1IDS8945BC72E

2C417AB6853FDOEY9
EB2C47D150FA3986
421BAD78F9CS5630E

:/B8C71E2D6F09A453

CI1AF92680D34E75B

:lAF427C956 1 DE0OB338

9EF528C3704A1DB6G6
432C95FABE17608D

4B2EF08D3C975A61

/I DOB7491AE35C2FR86

14BDC37EAF680592
6BD814A7950FE23C

D2846FB1A93ES50C7
1FD8A374C56BO0E92
7B419CE206ADF358
21E74A8DFC903568B

Tablo 4.6 S-Box lar

S-box yerine koyma isleminden sonra elde edilen 32 bitlik ¢ikti P-box da uygun bir sekilde
degistirilir. Bu degisiklikte girdi pozisyonuna gore ¢ikt1 pozisyonu tasarlanir. Higbir bit iki kez
kullanilmaz ve higbir bit ihmal edilmez. Bu islem straight permutation olarak c¢agrilir. Tablo
4.7°de her bir bitin tasindig1 pozisyon gosterilmektedir. Ornegin, 21. bit 4. bite tasmmus ve 4. bit
31. bite taginmustir.

167 202129122817
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1 1523265 183110
2 8 241432273 9
1913306 22114 25

Tablo 4.7 P-Box Permutasyonu
En sonunda baslangigtaki 64 bitlik verinin sol yarimi ile P-box permutasyonu sonucunda elde
edilen 32 bitlik veri XOR islemine sokulmaktadir. Sol ve sag yarimlar degistirilerek bir sonraki tur
baslamaktadir.

4.2.7 Sonug¢ Permutasyonu :

Sonu¢ permutasyonu baslangic permutasyonunun tersi sekilde calisir ve tablo 4.8 da
tanimlanmistir. DES’ in son turundan sonra elde edilen sag ve sol yarimlar birlestirilerek (R6Li¢)
sonu¢ permutasyonuna girdi olur. Bu algoritma sifrelemede ve sifreyi ¢ozmede her ikisinde de
kullanilir.

40 848 16 56 24 64 3239747 155523 63 31

3864614 54226230375451353216129

36444 125220602835343 1151195927

342421050 185826331419 49175725
Tablo 4.8 Sonug¢ Permutasyonu
C1g Etkisi :
Bir sifreleme algoritmasinda anahtar veya sifresiz metindeki kii¢tik degisikliklerin sifreli metrin
tizerinde buyiik degisiklige neden olmasina ¢ig(avalance) etkisi denir.

4.3 DES’in Giivenligi :

Anahtar Uzunlugu ;

Bilindigi gibi DES’in anahtar uzunlug 56 bittir. Bu ise brute-force ataklari i¢in 2°° = 7.2 x10'
anahtar sayis1 demektir. Tablo 6.2 gozoniine alnirsa, mikrosaniye basina bir ¢dziimleme yapan bir
makinenin bin y1l gibi bir stirede DES’i kirabilecegini sdylemek miimkiindiir.

Ancak,1998 yilina 6zel amagli olarak tasarlanan bir “DES kiric1” bilgisayar($250.000) ile {i¢
giinden daha kisa stirede kirilabilmistir. Bu nedenle anahtar sayisinin ortalama yaris1 kadar deneme
yapilacagi varsayimi ile DES’in brute-force saldirilarina karsi zayif oldugu soylenebilir.

DES’in alternatifleri olab 3DES ve AES gelistirilmistir.

DES zamanlama saldirilarina karsi oldukga giicliidiir.

4.4 Diferansiyel ve Dogrusal(Lineer ) Kiriptoanaliz.

DES’in anahtar uzunlugunun her ne kadar kisa olmasiyla kirilabilirligi fazla ise de daha kisa
stirede kirilabilmesi i¢in diferansiyel ve dogrusal kriptanaliz yontemleri 6nerilmistir.

Difreansiyel Kriptanaliz
Diferansiyel kriptanaliz, sifreli metin ¢iftleri ile onlara ait sifresiz metin ¢iftleri arasindaki kismi
farklar1 arastirir. Bu yontem, ayni1 anahtar ile sifrelenen sifresiz metin, DES’in turlarinda ilerlerken

farkinin degisimini analiz eder. Diferansiyel kriptanalizde en yi saldir1 2*7 adet segilen sifresiz
metin, veya 2°° bilinen sifreli metin ve 2 DES islemi gerektirir.
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DES’te sifrelenecek metin blogu iki esit parg¢aya ayrilir (m = my + m;) Her bir cevrimde 2 <1< 17
olmak tizere m; yeni blok blok elde edilir.
mi+1 = Mg @f(l’l’li,Ki) (1: 1,2, ......... ,16)
Diff. Kriptanaliz
Am=m ® m’ (Mesaj yarilar1)
Al’l’li = m; @ mi’
Amii = mir; @ M’y
= mi_l@)f(mi,Ki) @ m’i_l @f(m’i,K’i)
= Ami_l (—B[f(mi,Ki) (&) f(m’i,K’i) ]

Eger biz, Am;; ve Am; ‘yi yiikksek bir olasilik ile bilirsek Am;; ‘i1 de yiiksek olasilik ile
bilebiliriz. Eger bu farklar belirlenebilirse f ‘teki alt anahtarlarin da tahmin edilebilmesi miimkiin
olabilir.

m ve m’ niin her bir ¢evrimdeki farklar sifreli metin i¢in bulunur.

Diferansiyel Kriptanalizin islemi;

Iki m ve m’ diiz metin mesaj1 icin verilen bir fark ile baslanir ve her bir ¢evrimdeki sifreli
metindeki farklar izlenir. Ger¢ekte 32 bit yarimlik i¢in muhtemel fark (Am;; | Am;s ) Sonra
bilinmeyen anahtar altindaki sifreli metin arasindaki farklar1 belirlemek i¢cin m ve m’ sifrelenir ve
muhtemel fark i¢in sonuglar karsilastrilir.

Ex(m) @ Ex(m’) = (Amy7 || Amyg )
Biitiin ara turlardaki muhtemel farklar bulunarak alt anahtarlarin bitleri tahmin edilir.

Dogrusal(lineer ) Kriptanaliz

Diger bir yontem ise dogrusal kriptanalizdir. Dogrusal kriptanalizde DES i¢in 2*7 bilinen sifresiz
metin ile ile 2*7 secilen sifresiz metin karsilastirilarak anahtar bulunabilir. Her ne kadar bu kiigiik
bir iyilestirme olsada dogrusal kriptanaliz kullanilabilir.

Bu yontemin esasi, eger sifresiz metin blogunun bitlerine birbiri ile XOR islemi uygular, sifreli
metin bitlerini de birbiri ile XOR’lar ve sonra sonuglara da XOR islemi uygulanirsa anahtar
bitlerinin bazilarinin XOR’lanarak elde edildigi tekbir bir bitlik sonug elde edilir. Bu dogrusal bir
yaklagimdir ve bir p olaslilig1 ile saglanir. Eger bu olasilik p#0,5 ise, bu islem anahtarin bulunmasi
icin kullanilabilir. Toplanan sifresiz metinler ve karsiliginda atanan sifreli metinler anahtar
bitlerinin tahmin edilmesi i¢in kullanilabilir. Islemler asagida matematiksel olarak agiklanmistir,

n bit sifresiz metin ,sifreli metin ve m bit anahtar alalim.

P[1],P[2], .ccvvvnns ,P[n],ve C[1],C[2], .ccvvvennnnnn. , C[n]
K[1], K[2], ........ , K[m] olsun ve;
Allyerennnn KXI=A[l]@A[] D ..c.......... @ A[k] tanimlansin.(bitler bir biri ile XOR ’lanir)

Dogrusal kriptanalizin amaci, asagidaki sekilde etkin bir lineer denklem bulmaktir.Bu denklemin
sonucunun 1 olma olasalig: p’dir. Oyleki; p£0,5 ihtimali 0,5 ten farkli olsun.

P(oy, 0y , Oay) @D CIB1, Baseeevvrnnnns , Bol = K[Y1, ¥2pe oo, , Yel

Burada x=0,1; 1< a; b<n, 1<c<m ve a,f3 ve y terimleri sabit bit konumlarimi belirtir.

Once 6nerilen bagmti tanimlamir(biiyiik miktardaki agik ve sifreli metin i¢in) Eger sonug ¢ogunda
01ise K[Y1, Y250 cveeeeveenennnn. , Ye] =0 dir. Eger cogunda 1 ise K[y, 72, veevvvenvinnn... , YcJ=1. Bu bize
anahtar bitleri tizerinde dogrusal bir denklem verir. Daha fazla bagint1 bulmay1 deneyerek anahtar

bitleri tahmin edilebilir.
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4.5 Zayif Anahtarlar (Weak Keys):

Algoritmanin her bir turu i¢in baslangigtaki anahtar degistirilerek bir alt-anahtar elde edilir.
Baslangigtaki anahtarlar zayif anahtarlardir. Hatirlanacagi gibi baslangi¢ degeri iki yarim pargaya
boliinmekte ve her bir yarim bagimsiz olarak degistirilmekteydi. Her bir yarimdaki tiim bitler 0
veya 1’ den olusuyorsa, o zaman algoritmanin herhangi bir doniisiimii i¢in kullanilan anahtar,
algoritmanin biitiin doniisiimleri i¢in de aynmi olacaktir. Bu olay, anahtar tamamen 1’ lerden,
tamamen 0’ lardan veya bir yarist 1’ lerden diger yaris1 0’ lardan olusuyorsa meydana gelir.

Tablo 4.10° da hexadecimal olarak 4 zayif anahtar 6rnegi gosterilmistir. (Sekizinci bitler parity biti
olarak kullanilmaktadir.)

Zavif Anahtar Degeri Gercek Anahtar
0101 0101 0101 0101 0000000 0000000
1F1F 1F1F OEOE OEOE 0000000 FFFFFFF
EOEO EOEO0 FI1F1 F1F1 FFFFFFF 0000000
FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF

Tablo 4.10 DES Zayif Anahtarlar
Tur Sayisi :

Nigin 16 tur? Nigin 32 degil? Bes turdan sonra her sifrelenmis text biti, her plaintext bitinin ve her
anahtar bitinin bir fonksiyonudur. Sekiz turdan sonra sifrelenmis text, her plaintext ve her anahtar
bitinin tamamen rasgele fonksiyonudur.

DES 16’ dan daha az turda gerceklestigi zaman, brute force saldirilar1 olarak bilinen saldirilarla
daha kolay ve verimli bir sekilde kirilabilir.

4.6 DES’in Farklh Sekilleri :

4.6.1 Double DES :

DES’in iki ayr1 anahtar ile arad arda sifrelemede kullanilmasidir. Bu durumda anahtar uzunlugu
112 bit olacaktir. Brute-Force saldirilarina karst 2''? adet anahtar kombinezonunun denenmesi
gerecektir.

Sifreleme C = Ex2(Ek;(P)) Desifreleme P = DKl(DKz(C?) seklinde olacaktir.

KI K!
A4 A4
P— E }»}.«{ E }»('—b
| |
K K,
A4 A4
—C—»> [ X [ P—>

Sekil 4.10. Double DES

Ancak bu sekilde olan sifrelemede anahtar uzunlugu artmasina karsin, Ortada karsilasma(meet in
the middle) saldirilarina zayiflig1 vardir.

Ortada Karsilasma(Meet in the middle attacak ) saldirisi

Sekil 6.16.’dan goriildiigii gibi X degerinin hesab1 asagidaki sekilde yapilabilir.

X = EKl(P) = DKz(C)
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Verilen bir (P,C ¢ifti ile P, K; ‘in biitiin anahtar kombinezonlar1(256) ile sifrelenerek X’n degerine
gére siralanir. C yine K, nin biitiin anahtar kombinezonlar1(2*°) ile desifrelenerek X’n degerine
gore siralanir. Herikisindede ayn1 olan X’teki K; ve K, muhtemel anahtarlardir.

Bunun 6niine 31t DES uygulamasi ile gegilebilir. 3DES, bir plaintext’e {i¢ kere DES algoritmasi
uygulayarak sifrelenmis text elde edilme yontemidir. (Sekil 4.11) 3DES iki veya ii¢ ayr1 anahtar
kullanilarak yapilabilir.

C = Exs(Ex2(Ex1(P))) ;P = Dxi(Dxa(Dk3(C)))

Enciphier
== —— _,V'T_‘ -
W&?"'%S—?‘@;%{“il' ]
[‘;laml(;xl l K, Kz Ka [_Ci;wr;xl]
N | l S
Eir=swrome —al
—_Bﬁ;ﬁ}le; T IR

Sekil 4.11 Triple DES

4.6.2 CRYPT(3):

UNIX sistemler tizerinde bulunan DES tabanli algoritmadir. Aslinda passwordlar igin bir yollu
fonksiyon gibi kullanilir, fakat bazen sifreleme i¢in de kullanilir.

4.6.3 Generalized DES :

Generalized DES (GDES), algoritmayr kuvvetlendirmek ve DES’i hizlandirmak amaciyla
tasarlanmistir. Hesap miktar1 sabit iken blok boyutu arttirilmistir.
DES varyanslarina ek olarak DESX, RDES, s" DES de verilebilir.

4.6.4 IDEA(International Data Encryption Algorithm)

Simetrik blok sifreleme algoritmasi olan IDEA 1991°de Swiss Federal Institute of Technology ‘de
gelistirilmistir. 128 Bit anahtar uzunlugu kullanilir. IDEA alt anahtar tiretim ve tur fonksiyonlari
bakimindan DES’ten farklidir. S-boxes kullanilmaz. XOR , 16 bit tam say1 toplama ve 16 bit
tamsay1 carpma matematik islemlerini kullanir. Kriptanalizi zor olan bir algoritmadir. Alt anahtar
tiretim algoritmasi sadece dairesel kaydirma tizerinedir, fakat her bir sekiz turda alt1 alt anahtar
tireten karmasik bir yapiya sahiptir. Ilk 128 bit anahtar kullanan algoritma oldugu igin
kriptoanalistlerin tizerinde ¢ok ¢alistiklar1 bir algoritmadir.

4.6.5 BlowFish

Blowfish , bagimsiz kriptocu olan Bruce Schneier tarafindan 1993’te gelistirildi, kisa zamanda
DES’e en popiiler alternatif haline geldi. Kolay programlanabilen ve hizli ¢alisan bir algoritmadir.
Ayn1 zamanda 5K dan az bellekte calisan ¢ok karmasik bir algoritmadir. Anahtar uzunlugu
degiskendir ve 448 bit kadar olabilir. Pratikte 128 bit anahtar kullanilir ve 16 tur kullanir.

Blowfish DES gibi S-box ve XOR fonksiyonu kullanir fakat ayni zamanda ikili toplama da
kullanir. Sabit S-boxes kullanan DES’in tersine, Blowfish anahtarin bir fonksiyonu olarak {iretilen
dinamik S-box kullanir.Blowfish’te alt anahtar ve S-box’lar, blowfish algoritmasinin anahtar
tizerinde tekrarlanarak uygulanmasiyla elde edilirler. Alt anahtar ve S-box’larin {iretilmesi i¢in
Blowfish sifreleme algoritmasinin toplam 512 kere icra edilmesi gerekir. Dolayist ile ¢ok sik gizli
anahtar degisimi gerektiren uygulamalarda blowfish kullanilmas1 uygun degildir.
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4.6.6 RCS5

RC5, 1994’te RSA asimetrik sifreleme algoritmasini gelistirenlerden birsi olan Ron Rivest
tarafindan gelistirildi. RC5 Asagidaki 6zelliklere sahiptir.

Donanim veya yazihim ile gerceklenmeye uygundur.: Mikro islemcilerde bulunan primitif
hesaplama operatorlerine sahiptir.

Hizhlik : Basit ve kelime yonelimlidir. Temel islemler bir anda verinin biitiin kelimesi {izerinde
yapilir.

Degisik kelime uzunluklu islemcilere adapte edilebilirlik: bir kelimdeki bit sayis1 RC5’te
parametredir. Farkli kelime uzunluklu farkli algoritmalar olusturur.

Degisken sayida Tur : Degisken tur sayis1t RC5’in diger parametresidir. Bu parametre daha fazla
hiz ile daha fazla giivenlik arasinda degisim yapar.

Degisken anahtar Uzunlugu : Anahtar uzunlugu RC5’in tigiincii parametresidir. Bu parametre de
daha fazla hiz ile daha fazla giivenlik arasinda degisim yapar.

Basitlik : RCS5 kolay programlama icin basit bir yapiya sahiptir.

Diisiik bellek Gereksinimi: Disiik bellek gereksinimi RC5’i smart kartlar ve siirli bellege sahip
diger benzer cihazlarda kullanimin saglar.

Yiiksek Giivenlik : RC5 uygun parametreler ile yiiksek giivenlik saglar.

Veri bagimh Dondiirmeler: Verinin miktarina bagli olarak dondirme gergeklestirir. Bu
algoritmanin kripto analistlere kars1 giictinii artirir.

4.6.7 CAST-128

CAST 1997°de Entrust Teknolojiler’den Carlise Adams ve Stafford Tavares Tarafindan
gelistirilen bir tasarim prosediiriidiir. Bir 6zel algoritma 8 bit artimlar ile 40 bitten 128 bit’e kadar
degisen anahtar uzunluklar1 kullanir. CAST, DES’te kullanilanlardan daha uzun olan sabit S-
boxlar kullanir. Bu S-boxlarin tasarimi Kriptoanaliste karst énemlidir. CAST’taki alt anahtar
tretimi diger blok sifreleyicilerden farklidir. Dogrusal olmayan S-boxlar kullanilarak alt anahtar
tretimi yapilir. CAST-128’in diger enteresan 6zelligi tur’dan tur’a degisen F tur fonksiyonudur.

Algoritma | Anahtar Uzunlugu | Tur Sayis1 | Matematiksel Islemler Uygulamalar
DES 56 Bit 16 XOR, Sabit S-boxes SET Kerberos
Triple DES 112 veya 168 bit 48 XOR, Sabit S-boxes Mali anahtar yonetimi,
PGP, S/MIME
IDEA 128 Bit 8 XOR, Toplama, Carpma PGP
Blowfish Degisken, 448 bit 16 XOR, Degisken S-Boxes, Toplama
RC5s Degisken 2048 Bit Degisken 255 | Toplama, Cikartma, XOR,
Doéndiirme
CAST-128 40-128 bit 16 Toplama, Cikartma, XOR, | PGP
Dondiirme, Sabit S-boxes

Tablo 4.11. Degisik Simetrik Kriptolama algoritmalarinin 6zellikleri

Gelismis Blok sifreleme algoritmalarinin Ozellikleri
e Degisken anahtar uzunlugu

Karmasik aritmetik islemler
Veriye bagli dondiirme
Anahtar bagimli S-box
Cok uzunluklu anahtar diizenleme algoritmalar1
Degisken sifresiz/sifreli metin blok uzunlugu

Degisken tur sayis1
Her bir turda her iki yarimlik veriye islem
Degisken F fonksiyonu
Anahtar bagimli dondiirme
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4.7  Blok Sifreleme Calisma modlart

Simetrik blok sifreleme bir zaman diliminde bir bitlik blok veriyi isler. Veri sifreleme ve tiglii veri
sifreleme algoritmalarinda blok uzunlugu 64 bittir. Daha uzun veriler 64 bitlik bloklara boliiniirler.
ECB(Electronic codebook) modunda sifresiz metin 64 bitlik bloklar halinde isleme ayni anahtar
ile girer. Codebook terimi, verilen bir anahtar icin her bir 64 bitlik bloga karsilik sadece bir sifreli
metin oldugu i¢in kullanilir.

Bu modda eger 64 bitlik bloklar metin icerisinde tekrarlanirsa bunlar i¢in ayni sifreli metin
iretilecektir. BU ise ECB modu kriptanaliz agisindan gilivensiz yapar. Eger metin her zaman
onceden tanimli alanlar ile baslarsa kriptoanalist agik ve sifreli metin ¢iftini elde edebilir. Eger
mesaj tekrarlanan elemanlar1 igerirse bu tekrarlama periyodu da kripto analist tarafindan
taninabilir.Bunun tistesinden iki alternatif olan CBC ve CFB modlar ile gelinebilir.

4.7.1 CBC(Cipher Block Chaining Mode)

Bu modda (CBC) o andaki sifresiz metin blogu ile bir 6nceki sifreli metin blogu, XOR mantiksal
islemine tabi tutulur. Her bir blok i¢in ayni anahtar kullanilir. Boylece sifreli metinde tekrarlanan
64 bitler olmaz.

Desifreleme i¢in her bir sifreli blok desifreleme algoritmasindan gecer. Sonug ac¢ik metin blogunu
elde etmek icin 6nceki sifreli metin ile XOR’lanir. Bunu gérmek i¢in asagidaki ifadeyi yazabiliriz:
Ci = Ex[Ci.1 © Pj]

Burada Eg[X], X’in K anahtar1 kullanilarak sifrelenmis sekli ve @ ise XOR islemidir. Sonra,

DK[CI] = DK[EK(Ci_l @ Pl)]
D[Ci] = (Ci.1 @ Py)
Ci_l @ DK[Ci] = Ci_l @ Ci_l @ Piz Pi

Sekil 4.12 ‘de gortldiigi gibi, ilk sifreli blogu elde etmek icin baslatma vektorii(IV) ilk agik metin
blogu ile XOR islemine tabi tutulur. Desifrelemede ise, ilk sifresiz blogu elde etmek igin IV
desifreleme algoritmasinin ¢ikisi ile XOR’lanir. Burada baglatma vektorii (IV) giivenlik igin
onemlidir. Bu nedenle sifre gibi korunmasi gerekir. Ik blogun sifrelenmesi asagidaki ifadede
gosterilmistir.

C1 :EK(IV@Pi)
P] =IV® DK(Cl)
Zaman =1 Taman =2
v P v P,
k_,| DES Kl oes | k| DbeEs
Sifrelem e Sifrelem e Gifrelem e
¢, c, c,
(a) §ifrelem e
c, ¢, ¢,
J I |
K DES LR DES | ... K DES
Desifrelem e Degifreleme ’ Desifrelem e

D

(b) Desifreleme

Sekil 4.12. CBC (Cipher Block Chaining Mode)
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4.7.2 CFB(Cipher Feedback Mode)

DES tasarimi1 64 bitlik blok sifrelemeyi kullanir. Bununla birlikte CFB modu ile DES’i dizi

sifreleyici haline dontistirmek miimkiin olmaktadir. Bu yapida herbir karakterin 8 bit oldugu

varsayimi ile 8 bitlik alt bloklar ile yapilan sifrelemede karakter bazinda dizi sifrelemesi

gerceklestirilmis olmaktadir.

Yine ilk blok i¢in baslangi¢ vektort IV kullanilir. IV’ ninde 6telenmesiyle 8 bitlik alt vektor ile ilk

blok sifrelemesi gerceklestirilir.

Desifreleme i¢in diiz metin birimini elde etmek i¢in alinan sifreli metin biriminin sifreleme

fonksiyonunun ¢ikis1 ile XOR’lanmas1 disinda ayni tasarim kullanilir. Yani desifrelemede de

sifreleme fonksiyonu kullanilir. S;(X), X’in en yiiksek anlaml1 bitleri olarak tanimlayalim.Buradan,
Ci =P ® S(E1V))

Bu nedenle,

P] = Cl@ SJ(E(IV))
Elde edilir. Ayn1 sekilde siirecin alt adimlarinda islem devam eder.

4.8 AES (Advanced Encryption Standard)

3DES algoritmasi her nekadar 168 bitlik anahtar kullaniyor ve brute-force saldirilarina kars: yeterli
giivenlik sagliyor ise de ti¢c adet DES’in ard arda ¢alismasi nedeniyle yavas bir algoritmadir. Bu
nedenle NIST 1997°de 3DES’in yerini alacak daha hizli ve gilivenli bir simetrik sifreleme
algoritmasi gelistirilmesini 6nerdi. Bu ¢agr1 sonunda Belgikadan Dr. Joan Daemen ve Dr.Vincent
Rijmen gelistirdigi Rijndael algoritmast AES olarak kabul edildi. AES’in 6nemli ozellikleri
asagida verilmisitir.

128 bit veri, 128/192/256 bitlik anahtar uzunluguna sahiptir.

Feistel networkii yerine iteratif olarak calisir

Veriyi dort baytlik dort siitunluk bloklar halinde isler.

Herbir tur’da veri blogunun tamamui tizerinde islem yapar.

Basit, bilinen saldirilara karsi direngli, bir¢ok islemcide hizli ve kod basitligi saglayacak

sekilde tasarlanmaistir.

Sekil 4.13 ‘de blok diyagrami gosterilen AES’in ¢alismasi asagida 6zetlenmistir.

1 DES(Feistel) mimarisinde veri blogunun yaris1 diger yarisin1 modifiye etmekte kullanilir, sonra
yer degistirilir. AES(Rijndael) mimarisinde her iki yar1 da paralel sekilde islenir.

2 Saglanan giris anahtar1 40 adet dortliik 32 bitli wordler seklinde genisletilir w[i]. Dort farkl
128 bitlik kelime herbir turda tur anahtar1 olarak kullanilir.

Herbir turdaki dort farkli evrede, bir permutasyon ve ii¢ yer degistirme kullanilir.

e Substitute baytlari: blogun bayt bayt yer degistirmesi i¢in S-box’lar kullanilir(her bayt i¢in
bir S-box).

e Shift-Rows: Basit bir permutasyon(bayt’lar1 grup ve siitunlar arasinda degistirme)

e Mix columns: GF(2%) iizerinde yapilan aritmetigi kullanarak yer degistirme

e Add-Round key: Basit bit bit XOR islemi(mevcut blok ve genisletilen anahtarin turdaki
hali ile)

3 Yapi cok basit: Sifreleme ve desifreleme i¢in sifreleyici add round key evresi ile baslar. Herbiri
4 evre olan 9 tur ile devam eder.

4 Sadece add round key evresi anahtar kullanir. Bu nedenle sifreleyici add round key evresi ile
baslar ve biter.

5 Etki olarak add round key evresi bir Vernam sifreleyici gibidir ve ¢ok zor degildir.Diger ti¢
evre birlikte confusion, diffusion ve dogrusal olmamay1 saglar. Fakat anahtar kullanmadiklar1
icin giivenlik saglamazlar.

6 Herbir evre kolaylikla evrilebilir. A © A@® B =B gibi
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7 Cogu blok sifreleyicide oldugu gibi deisfreleme algoritmasi anahtar1 ters yonde genisletir.
Bununla birlikte desifreleme algoritmasi, sifrelemeye benzemez. Bu AES’in pargali yapisinin
sonucudur.

Dort evre ters gevrilebilir sekilde kuruldugunda desifrelemenin plaintext’i bulmasi saglanir.

9 Son turda , sifreleme ve desifrelemenin her ikisi de sadece ti¢ evre igerir. Bunlar Substitute
bayt, Shift columns ve add round key ‘dir. Bu AES’in parcali yapisinin sonucudur ve
sifreleyiciyi evrilebilir yapmay1 gerektirir.

10 Desifreleme evreleri:

e Inverse-Shift-Rows:
e Inverse Sub bayts:
e Inverse Mix columns:

o)

Plaintext Key Plaintext
| Add round key Idi— w[0, 3] 44 Add round key |
) | i _
| Substitute bytes | | Expand key | | Inverse sub bytes | h
) I
_ | Shift rows | | Inverse shift rows | &
e e N  E—
é | Mlxccllumns | _l | Inveme:lxcols |
| Addroundkey |e——1— wl4,7]—— ] Addroundkey |
' t o
¥y | Inverse sub bytes | E
¥ 1 2
¥ | Inverse shift rows |
i i
| Substitute bytes | ¥
4 ¥
- | Shift rows | ¥
E ! 1
é I Mix columns I —1 I Inverse mix cols I
! t
| Addroundkey |¢———— w([36,39] ————| Addroundkey |
] 1
| Substitute bytes | | Inverse sub bytes | -
o
o + “ 5
° | Shift rows | —1 | Inverse shift rows | &
2 v t

| Addroundkey |e———— w[40,43] ———| Addroundkey |
‘v

Ciphertext Ciphertext

(a) Encryption (b) Decryptien
Sekil 4.13 : AES Sifreleme ve Desifreleme adimlar

4.9 Gizli anahtarly (simetrik) kriptosistemlerin Giivenligi :

Geleneksel olarak simetrik sifreleme mesaj gizliligini saglamak icin kullanilir.

Iki farkli sifreleme alternatifi vardir.

a. Link Sifreleme : Sifreleme her bir iletisim baglantis1 tizerinde bagimsiz olarak yapilir.
Baglantilar arasindaki trafigin desifrelenmesi gerekir. Bir¢ok cihaz ve bir¢ift anahtar gerektirir

b. Uctan uca sifreleme : Sifreleme orijinal kaynak ve son varig noktasi arasinda yapilir. Her iki
ucta paylasilmis anahtarlar ve cihazlar gerekir.
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Sekil 4.14°de gosterilen haberlesme agi’nda aciklik noktalart belirtilmistir. Y AS’ ne bagli olan bir
is istasyonunun gonderdigi mesajlar YAS 1n 6zelligi itibari ile dinlenmeye misaittir. Haberlesme
sunumcusuna erigim hakki elde eden bir saldirgan ag trafigini dinleyip analiz edebilir. YAS ‘nin
disinda bir yonlendirici veya ¢evirmeli modem ile dis aga baglanti olabilecektir. Bunlarin baglanti
noktalar1 zayif noktalardir. D1s agdaki herhangi bir haberlesme baglantisi saldiriya acik yerlerdir.
Boylece saldirtya acik birgok nokta bulundugu goriilmektedir.

Sekil 4.14. Agiklik noktalar

4.9.1 Baglantilara kars! uctan uca Sifreleme

[letisimde sifreleme i¢in iki yontem diisiiniilebilir. Herbir baglant: y1 ayr1 ayr1 sifrelemek ve ugtan
uca haberlesmeyi sifrelemek Sekil 4.15°de bir paket anahtarlamali ag’da baglantilarin ve ugtan uca
haberlesmenin sifrelenmesi gosterilmistir

Packet-switching
network

. =end-to-end encryption device

O =link encryption device

PSN = packet switching node

Sekil 4.15. Paket anahtarlamali ag’da sifreleme

Ugtan uca haberlesme kullanildug zaman baslik sifresiz olarak birakilmalidir. Boylece ag
yonlendirme bilgisini dogru olarak saglayabilir.
Bu nedenle her nekadar, icerik sifrelensede, trafik izi akisini anlamak miimkiindiir
Idealde heriki sifrelemede

Ucgtan uca sifreleme, mevcut veri hatt1 tizerindeki veri igerigini sifreler ve kimlik
dogrulama saglar.

Baglanti sifreleme ise trafik akisinin gozlenmesini engeller
OSI referans modelinin degisik katmanlarinda sifreleme fonksiyonu saglanabilir
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Katman 1 ve 2°de baglanti sifreleme

Katman 3.,4,6 ve 7°de u¢tan uca sifreleme

Bilgi sifrelenirken anahtar ve igerik ile birlikte daha karmasik hale gelir.
Sekil 4.16°da gosterilen protokol seviyelerindeki sifrelemelerde tist katmanlarda daha az verinin
sifrelendigi, alt katmanlarda ise daha fazla verinin sifrelendigi gériilmektedir.

[ unkt | Newn | ipH | 1epn | Data [ Linkt ]

(@) Application-Level Encryption (on links and at routers and gateways)

[uekr T neen T e Teen Data | Linkt |

On links and at routers

[urkr T nevn T e [ e | Data | Linkt ]

In gateways

(b) TCP-Lewvel Encryption

[ vnkn | Nevw | p-n | Tern | Data | uinier |

On links

[ vinkr | weer | ipn ] rern | Data | vinkr ]

In routers and gateways
(c) Link-Level Encryption

Shading indicates encryption. head:
1P header

N —level header(e.g,, X.25 packetheaderLLC header)
Data link control protocolheader

Data link control protocoltrailer

TCP-H
1P-H

Net-H
Link-H
Link-T

Sekil 4.16: Sifreleme ve protokol seviyeleri arasindaki baginti.

Trafik Analizi, iletisim gruplar1 arasindaki haberlesme akisin1 gozlemektir.

Askeri ve ticari alanda faydali olabilir

Gizli bir kanal olustumakta kullanilabilir

Baglanti sifreleme baglik detaylarini gizler fakat, ag pargalarinda ve ug noktalarda hala
gozlenebilir

Trafik padding akis1 anlasilmasi gii¢ haler getirir fakat, siirekli trafigin maliyeti artar

4.10 Anahtar Dagitimi

Simetrik sifreleme yontemlerinde ortak bir anahtar her iki grup tarafindan paylasilir. Problem, bu
anahtarin giivenli olarak dagitilmasidir. Giivenli bir sistem sik sik anahtar dagitim yonteminin
kirilmasiyla etkisiz hale gelebilir
Verilen A ve B gruplari i¢in degisik anahtar dagitimi alternatifleri olabilir
A anahtari seger ve fiziksel olarak B’ye iletir.
Ucgiincii sahis anahtari secer , A ve B’ye dagitir
Eger A ve B 6nceden haberlesiyorsa,onceki anahtari kullanarak yeni anahtari sifreler
Eger A ve B, C ile birlikte giivenli bir iletisim kanalina sahipse, C anahtar1 A ve B
arasinda iletir
Tipik olarak anahtarlarin bir hiyerarsisi vardir.
Oturum anahtari, Herbir oturum i¢in kullanilir. Agdaki N adet hostun kurabilecegi oturum sayisi
N(N-1)/2 adettir. Yani N(N-1)/2 adet oturum anahtar1 kullanilabilecektir.
Oturum anahtart;
Gegici anahtardir
Verinin kullanicilar arasinda sifrelenmesi i¢in kullanilir.
Tek bir oturumda kullanilir ve sonra atilir.
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Ana Anahtar
Anahtar dagitim merkezi ile kullanicilar arasinda N adet tir.
Ana anahtar;
Oturum anahtarlarim sifrelemek i¢in kullanilir
Kullanicr ile anahtar dagitim merkezi arasinda paylasilir

Di strlbutlon.
/—.- Center (

(1) 1D4 || 1Dg || N4

Key distribution (2) E(Kq, [Ks || 1D || 1D || N11) || E(K, [Ks, IDAT)

steps

{3) E(Kes [Ks || IDAD \‘

'KRespond_
‘_//l. -B
(4) E(Ks, Np) /

Authentication (5) E(K,, fIN2))

steps

Sekil 4.17: Anahtar dagitimi senaryosu

Merkezi olmayan anahtar dagitimi

Merkezi olmayan anahtar dagitiminda, herbir ug sistem, oturum anahtar1 dagitimi i¢in giivenli bir
sekilde haberlesmesi gerekir. Boylece N adet ug sistemin konfigiirasyonu i¢in N(N-1)/2 adet ana
anahtar gerekebilir.

Oturum anahtar1 asagidaki adimlar ile saglanir
e A,B ‘den N igeren bir mesaj ile oturum anahtart ister
e B, ortak olan ana anahtar ile sifrelenmis sekilde A’ya cevap verir. Mesajda B’nin segtigi
oturum anahtari ve f(N;), (N;+1) , N, bulunur
e Yeni oturum anahtari ile A, f(N,) ‘yi B’ye gonderir.

Boylece herbir diigiim engok (N-1) ana anahtar saklamak zorunda kalir veya gerektiginde tiretilip
kullanilir
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